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EDITAL DE LICITAGAO N°. 028/2.023

EDITAL DE PREGAO ELETRONICO OBJETIVANDO A CONTRATAGAO DE EMPRESA
ESPECIALIZADA PARA CONSULTORIA, IMPLANTAGCAO E ADEQUAGAO DAS ROTINAS DA
PREFEITURA MUNICIPAL DE ESPIRITO SANTO DO PINHAL/SP A LEI FEDERAL N°
13.709/2018 - LEI GERAL DE PROTEGAO DOS DADOS.

PREGAO ELETRONICO N°. 028/2.023.
PROCESSO N°. 5.583/2.023.

RECEBIMENTO DAS PROPOSTAS E HABILITACAO: das 14:00 horas do dia 17/05/2.023 até as
09:00 horas do dia 30/05/2.023.

INiCIO DA SESSAO DE DISPUTA DE PREGOS: as 09:05 horas do dia 30/05/2.023.
FIM DA IMPUGNAGAO: as 17:00 horas do dia 25/05/2.023.
FIM DOS ESCLARECIMENTOS: as 17:00 horas do dia 25/05/2.023.

REFERENCIA DE TEMPO: horario de Brasilia (DF).

LOCAL: www.bllcompras.org.br “Acesso Identificado”

O Municipio de Espirito Santo do Pinhal/SP torna publico para conhecimento dos
interessados, que na data e Iog;al acima indicado fara realizar licitacdo na modalidade de
PREGAO, NA FORMA ELETRONICA, do tipo Menor prego por LOTE (tnico), conforme
descrito neste Edital e seus Anexos.

O procedimento licitatério que dele resultar obedecera, integralmente, os termos da Lei
Federal n°. 10.520, de 17 de julho de 2002, do decreto Federal n°. 10.024 de 20 de setembro de
2019, do Decreto Municipal n°. 3.503, de 30 de julho de 2007, do Decreto Municipal n°. 5.170, de
23 de abril de 2020, Decreto Municipal n°. 5.185, de 26 de maio de 2020, aplicando-se
subsidiariamente, no que couberem, as disposi¢cdes da Lei Federal n°. 8.666 de 21 de junho de
1993, Lei Complementar n°. 123, de 14 de dezembro de 2006, alterada pela Lei Complementar n°.
147, de 07 de agosto de 2014 e demais normas regulamentares aplicaveis a espécie.

FORMALIZAGCAO DE CONSULTAS/ENCAMINHAMENTOS:

Endereco: Avenida Hélio Vergueiro Leite, s/n° - Jardim Universitario | - Bloco G - Sala 39 -
Espirito Santo do Pinhal/SP - CEP 13990-000.

Pregoeiro: José Roberto Miiller Junior

E-mail: compras@pinhal.sp.gov.br ou licitacoes.saude@pinhal.sp.gov.br

Telefone: (19)3651-9699.

1. DO OBJETO: A presente licitagdo tem por objeto a Contratacdo de Empresa Especializada
para Consultoria, Implantacdo e Adequacao das Rotinas da Prefeitura Municipal de Espirito Santo
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do Pinhal/SP a Lei Federal n° 13.709/2018 - Lei Geral de Protegcdo dos Dados, ser realizada na
forma desta licitagdo, conforme especificado no Anexo | - Termo de Referéncia.

1.1 - O valor total estimado da contratagdo corresponde a R$ 177.462,00 (cento e setenta e sete
mil, novecentos e sessenta e dois reais).

1.2 - DOS RECURSOS ORGAMENTARIOS:
1.2.1 - Serao oneradas as seguintes dota¢des orgamentarias:

02.03.02.....coeiiiiiiiiiieeee - TECNOLOGIA DA INFORMACAO
19.572.0034.2-014................ - FUNCIONAL PROGRAMATICA

3.3.90.40.00-01......cceeennnnee - OUTROS SERVIGCOS DE TERCEIROS - PESSOA JURIDICA
110.0000 .......covniiiiiiinnnn - CODIGO DE APLICACAO

43 - FICHA

1.2.1.1 - Nos exercicios financeiros futuros, as despesas correrdo a conta das dotacdes
orcamentarias que forem consignadas no orgamento e as alteragbes se processarao por meio de
simples procedimento administrativo.

Compodem este Edital os Anexos:

ANEXO 01 - TERMO DE REFERENCIA DO OBJETO.

ANEXO 02 - MODELO DE PROPOSTA COMERCIAL PARA LICITANTE VENCEDOR.
ANEXO 03 - TERMO DE ADESAO AO SISTEMA ELETRONICO DE LICITACOES DA BLL.
ANEXO 04 - MODELO DE DECLARACAO CONJUNTIVA.

ANEXO 05 - MINUTA DO CONTRATO.

ANEXO 06 - TERMO DE CIENCIA E DE NOTIFICACAO.

1.3 - A Licitante vencedora fica obrigada desde ja aceitar nas mesmas condi¢gbes contratuais, os
acréscimos ou supressdes que se fizerem necessarios aos servigos, até o limite de 25 % (vinte e
cinco por cento) do valor inicial atualizado do contrato.

1.4 - O prazo de contratacao do objeto é de 12 (doze) meses a contar da assinatura do Contrato,
podendo, no entanto, ser prorrogado nos termos do inciso Il artigo 57 da Lei Federal n° 8.666/93.
Entretanto, na hipétese do término da prestagcao do servigo ocorrer antes do prazo acima aludido,
considerar-se-a executado o contrato.

2. DISPOSIGOES PRELIMINARES:

2.1 - O Pregéo, na forma Eletronica sera realizado em sessao publica, por meio da INTERNET,
mediante condigbes de seguranga - criptografia e autenticagéo - em todas as suas fases através
do Sistema de Pregao, na Forma Eletrénica (licitagoes) da Bolsa de Licitagoes e Leildes.

2.2 - Os trabalhos serdo conduzidos por funcionario da Prefeitura do Municipio de Espirito Santo
do Pinhal/SP, denominado Pregoeiro, mediante a insergdo e monitoramento de dados gerados ou
transferidos para o aplicativo “Licitacdes” constante da pagina eletrénica da Bolsa de Licitagcdes
e Leilées (www.bllcompras.org.br).

3. RECEBIMENTO E ABERTURA DAS PROPOSTAS E DATA DO PREGAO:

3.1 - O fornecedor devera observar as datas e os horarios limites previstos para a abertura da
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4. CONDIGOES PARA PARTICIPAGAO:

4.1 - Poderdo participar do certame todos os interessados do ramo de atividade pertinente ao
objeto da contratacdo que preencherem as condi¢des de credenciamento constantes deste Edital
€ que apresentarem toda a documentagao por ela exigida para respectivo cadastramento junto a

Bolsa de Licitacdes e Leildes.

4.2 - Nao podera participar da licitacdo a empresa que estiver sob faléncia, concordata, concurso
de credores, dissolugao, liquidagdo ou que tenha sido declarada inidénea por 6rgao ou entidade
da administragao publica direta ou indireta, federal, estadual, municipal ou Distrito Federal ou que
esteja cumprindo periodo de suspensao no dmbito da administragdo municipal.

4.3 - O licitante devera estar credenciado, de forma direta ou através de empresas associadas a
Bolsa de Licitacdes e Leilées, até no minimo uma hora antes do horario fixado no edital para o
recebimento das propostas.

4.4 - O cadastramento do licitante devera ser requerido acompanhado dos seguintes documentos:

a) Instrumento particular de mandato outorgando a corretora associada, por meio de seu
operador devidamente credenciado junto a Bolsa, poderes especificos de sua representacdo no
pregao, conforme modelo fornecido pela Bolsa de Licitacdes e Leildes (ANEXO 03);

b) Declaragdo de seu pleno conhecimento, de aceitacdo e de atendimento as exigéncias de
habilitagdo previstas no Edital, conforme modelo fornecido pela Bolsa de Licitacdes e Leildes
(ANEXO 03) ¢;

O custo de operacionalizagao e uso do sistema ficara a cargo do Licitante vencedor
do certame, que pagara a Bolsa de Licitacoes e Leilées, provedora do sistema eletrénico, o
equivalente ao percentual estabelecido pela mesma sobre o valor contratual ajustado, a
titulo de taxa pela utilizagcdo dos recursos de tecnologia da informagdo, em conformidade
com o regulamento operacional da BLL - Bolsa de Licitagoes e Leildes, anexo 03.

4.5 - A microempresa ou empresa de pequeno porte, além da apresentacao da declaragao
constante no Anexo 04 para fins de habilitacao, devera, quando do cadastramento da
proposta inicial de prego a ser digitado no sistema, informar o seu regime de tributagao.

5. REGULAMENTO OPERACIONAL DO CERTAME

5.1 - O certame sera conduzido pelo Pregoeiro, com o auxilio da equipe de apoio, que tera, em
especial, as seguintes atribuicdes:

a) acompanhar os trabalhos da equipe de apoio;

b) responder as questdes formuladas pelos fornecedores, relativas ao certame;

c¢) abrir as propostas de pregos;

d) analisar a aceitabilidade das propostas;

e) desclassificar propostas indicando os motivos;

f) conduzir os procedimentos relativos aos lances e a escolha da proposta do lance de menor
preco;

g) verificar a habilitagdo do proponente classificado em primeiro lugar;

Av. Hélio Vergueiro Leite, S/N° - Jardim Universitario - Centro Administrativo
CEP 13990-000 - Espirito Santo do Pinhal - SP

fprefeituramunicipaldeespiritesantodopinhal



Espirito —
%ﬂ_rl-lr_tl‘gl dD Admi-ni.;ltrm::a'm

Hah peas peasman
[ty

Municipio de
Espirito Santo do Pinhal

i) o recebimento e o exame prévio dos recursos administrativos; a reformulagéo de sua decis&do ou
encaminhamento dos recursos administrativos a autoridade competente para decisao;

j) elaborar a ata da sessao;

k) encaminhar o processo a autoridade superior para homologar e autorizar a contratacao;

CREDENCIAMENTO NO SISTEMA LICITACOES DA BOLSA DE LICITACOES E LEILOES:

5.2 - As pessoas juridicas ou firmas individuais interessadas deverdo nomear através do
instrumento de mandato previsto no item 4.4 “a”, com firma reconhecida, operador devidamente
credenciado em qualquer empresa associada a Bolsa de Licitagcdes e Leilées, atribuindo
poderes para formular lances de precos e praticar os demais atos e operagdes no site:
www.bllcompras.org.br.

5.3 - A participacao do licitante no pregao eletrdnico se dara por meio de participagao direta ou
através de empresas associadas a BLL - Bolsa de Licitagdes e Leildes, a qual devera manifestar,
por meio de seu operador designado, em campo proprio do sistema, pleno conhecimento,
aceitagao e atendimento as exigéncias de habilitagdo previstas no Edital.

5.4 - O acesso do operador ao pregao, para efeito de encaminhamento de proposta de preco e
lances sucessivos de precos, em nome do licitante, somente se dara mediante prévia definicdo de
senha privativa.

5.5 - A chave de identificagdo e a senha dos operadores poderdo ser utilizadas em qualquer
pregéo eletrdnico, salvo quando canceladas por solicitagdo do credenciado ou por iniciativa da
BLL - Bolsa De Licitagoes e Leildes.

5.6 - E de exclusiva responsabilidade do usuario o sigilo da senha, bem como seu uso em
qualquer transacao efetuada diretamente ou por seu representante, ndo cabendo a BLL - Bolsa
de Licitagoes e Leiloes nem ao Municipio de Espirito Santo do Pinhal/SP, a responsabilidade
por eventuais danos decorrentes de uso indevido da senha, ainda que por terceiros.

5.7 - O credenciamento do fornecedor e de seu representante legal junto ao sistema eletrénico
implica a responsabilidade legal pelos atos praticados e a presungédo de capacidade técnica para
realizacao das transagdes inerentes ao pregao eletrdnico.

PARTICIPACAO:

5.8 - A participacdo no Pregdo, na Forma Eletronica se dara por meio da digitacdo da senha
pessoal e intransferivel do representante credenciado (operador da corretora de mercadorias) e
subsequente encaminhamento da proposta de precos, exclusivamente por meio do sistema
eletrébnico, observados data e horario limite estabelecido.

5.9 - Cabera ao fornecedor acompanhar as operagcdes no sistema eletrébnico durante a sessao
publica do pregéao, ficando responsavel pelo énus decorrente da perda de negdcios diante da
inobservancia de quaisquer mensagens emitidas pelo sistema ou da desconexdo do seu
representante;

5.10 - Qualquer duvida em relagdo ao acesso no sistema operacional podera ser esclarecida ou
através de uma empresa associada ou pelos telefones: Curitiba-PR (41) 3097-4600, ou através da
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ABERTURA DAS PROPOSTAS E FORMULACAO DOS LANCES

5.11 - A partir do horario previsto no Edital e no sistema, tera inicio a sesséo publica do pregéo, na
forma eletronica, com a divulgagao das propostas de precgos recebidas, passando o Pregoeiro a
avaliar a aceitabilidade das propostas.

5.12 - Aberta a etapa competitiva, os representantes dos fornecedores deverdo estar conectados
ao sistema para participar da sessao de lances. A cada lance ofertado o participante sera
imediatamente informado de seu recebimento e respectivo horario de registro e valor.

5.13 - SO serdo aceitos lances cujos valores forem inferiores ao ultimo lance que tenha sido
anteriormente registrado no sistema.

5.14 - Nao serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for
recebido e registrado em primeiro lugar.

5.15 - As propostas nao deverao estar com valores superiores ao méximg fixado no Edital
(REFERENTE AO VALOR UNITARIO POR ITEM / LOTE. CONTENDO NO MAXIMO 02 (DUAS)
CASAS DECIMAIS APOS A VIRGULA) e ndo havendo lances com valores iguais ou
inferiores. serao desclassificados os respectivos itens.

5.16 - Fica a critério do pregoeiro a autorizagdo da correcio de lances com valores
digitados errados ou situagao semelhante, mesmo que antes do inicio da disputa de lances.

5.17 - Durante o transcurso da sessao publica os participantes serdo informados, em tempo real,
do valor do menor lance registrado. O sistema nédo identificara o autor dos lances aos demais
participantes.

5.18 - No caso de desconexao com o Pregoeiro, no decorrer da etapa competitiva do Pregao, na
Forma Eletrbénica, o sistema eletronico podera permanecer acessivel as licitantes para a recepgao
dos lances, retornando o Pregoeiro, quando possivel, sua atuacédo no certame, sem prejuizos dos
atos realizados.

5.19 - Quando a desconexao persistir por tempo superior a dez minutos, a sessao do Pregao, na
Forma Eletrbnica sera suspensa e tera reinicio somente apds comunicacdo expressa aos
operadores representantes dos participantes, através de mensagem eletrénica (e-mail) divulgando
data e hora da reabertura da sesséao.

5.20 - Sera adotado para o envio de lances no pregao eletrbnico o modo de disputa “aberto e
fechado”, em que os licitantes apresentarao lances publicos e sucessivos, com prorrogagoes.

5.21 - Facultativamente, o Pregoeiro podera encerrar a sessao publica mediante encaminhamento
de aviso de fechamento iminente dos lances e subsequente transcurso do prazo de trinta minutos,
findo o qual sera encerrada a recepgao de lances. Neste caso, antes de anunciar o vencedor, o
Pregoeiro podera encaminhar, pelo sistema eletrbnico contraproposta diretamente ao proponente
que tenha apresentado o lance de menor prego, para que seja obtido preco melhor, bem como
decidir sobre sua aceitagao.
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5.22 - O sistema informara a proposta de menor preco imediatamente apés o encerramento da
etapa de lances ou, quando for o caso, apds negociagdo e decisdo pelo pregoeiro acerca da
aceitagao do lance de menor valor.

5.23 - Os documentos da Empresa vencedora deverao ser encaminhados em originais ou copias
autenticadas, no prazo maximo de 05 (cinco) dias uteis, contados da data da sessao publica
virtual, exceto aqueles extraidos pela internet e/ou aqueles que estarao inseridos no sistema
BLL. com sua certificacao digital, acompanhado da proposta de precos corrigida, para a
Prefeitura Municipal de Espirito Santo do Pinhal/SP:

PREFEITURA DO MUNICIPIO DE ESPiRITS) SANTO DO PINHAL/SP
SETOR DE LICITACOES

Enderecgo: Avenida Hélio Vergueiro Leite, s/n°. - Jardim Universitario | - Bloco G - Sala 39
Espirito Santo do Pinhal/SP - CEP: 13.990-000.
Pregoeiro: José Roberto Muller Junior

Processo N°. 5.583/2.023 - Pregao Eletronico N°. 028/2.023

5.24 - O nao cumprimento do envio dos documentos de habilitagdo dentro do prazo acima
estabelecido implicara a inabilitagdo da empresa, perseguindo o certame com a convocagao da
empresa que apresentou a proposta ou o lance subsequente.

5.25 - Se a proposta ou o lance de menor valor ndo for aceitavel, ou se o fornecedor desatender
as exigéncias habilitatérias, o Pregoeiro examinara a proposta ou o lance subsequente,
verificando a sua compatibilidade e a habilitacdo do participante, na ordem de classificagao, e
assim sucessivamente, até a apuragdo de uma proposta ou lance que atenda o Edital. Também
nessa etapa o Pregoeiro podera negociar com o participante para que seja obtido preco melhor.

5.26 - Caso ndo sejam apresentados lances, sera verificada a conformidade entre a proposta de
menor prego e valor estimado para a contratagéo.

5.27 - Constatando o atendimento das exigéncias fixadas no Edital e inexistindo interposi¢cao de
recursos, o objeto sera adjudicado ao autor da proposta ou lance de menor preco.

5.28 - Quando for constatado o empate, sera realizado sorteio. Apés o desempate, podera o
pregoeiro ainda negociar um melhor preco caso ela nao atinja o valor de referéncia definido
pela administragao publica.

5.29 - No que tange a aplicagao da Lei Complementar n°. 123/2006, alterada pela Lei Com-
plementar n°. 147/2014, o procedimento sera regido pelo Decreto Municipal n°. 5.170, de 23
de abril de 2020.

6. PROPOSTA NO SISTEMA ELETRONICO

6.1 - O encaminhamento de proposta para o sistema eletrénico pressupde o pleno conhecimento
e atendimento as exigéncias de habilitacdo previstas no Edital. O Licitante sera responsavel por
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todas as transagdes que forem efetuadas em seu nome no sistema eletrénico, assumindo como
firmes e verdadeiras suas propostas e lances.

6.2 - No preenchimento da proposta eletronica deverdo, obrigatoriamente, ser informadas no
campo proprio as ESPECIFICAGOES e MARCAS dos produtos ofertados. A ndo inser¢édo de
arquivos ou informagdes contendo as especificacbes e marcas e ou fabricantes dos servigcos e/ou
produtos neste campo implicara a desclassificagao da Empresa, face a auséncia de informacao
suficiente para classificacdo da proposta.

6.2.1 - O objeto devera estar totalmente dentro das especificagdes contidas no ANEXO 01.

6.3 - A validade da proposta devera ser de 60 (sessenta) dias, contados a partir da data da sesséo
publica do Pregao.

6.4 - Identificacdo de ME/EPP: Sera necessario a informagao desse regime fiscal sob pena
do licitante enquadrado nesta situagcao nao utilizar dos beneficios estabelecidos na Lei
Complementar 123/2006.

6.4.1 - A falsidade das declaracoes prestadas. objetivando os beneficios da Lei

Complementar Federal n°. 123, de 2006. podera caracterizar o crime de que trata o artigo
299 do Cédigo Penal, sem prejuizo do enquadramento em outras figuras penais e da
aplicacao das sancdes administrativas previstas na legislagdo pertinente, observado o
devido processo legal. e implicara, também, o afastamento da licitante, se o fato vier a ser
constatado durante o tramite da licitacao.

6.5 - E VEDADA A IDENTIFICAQAO,DOS PROPONENTES LICITANTES NO SISTEMA OU
DOCUMENTOS, EM QUALQUER HIPOTESE, ANTES DO TERMINO DA FASE COMPETITIVA
DO PREGAO.

7. PROPOSTA ESCRITA E FORNECIMENTO

7.1 - A Empresa vencedora, devera enviar ao Pregoeiro, a Proposta de Precos escrita, com o(s)
valor(es) oferecido(s) apds a etapa de lances, em 01 (uma) via, rubricada em todas as folhas e a
ultima assinada pelo Representante Legal da Empresa citado nos documentos de habilitagdo, em
linguagem concisa, sem emendas, rasuras ou entrelinhas, contendo Razao Social, CNPJ -
Cadastro Nacional de Pessoa Juridica, Inscricdo Estadual, endereco completo, numero de
telefone, numero de agéncia de conta bancaria, no prazo estipulado no item 5.23, deste Edital.

7.1.1 - Na proposta escrita, devera conter:

a) Os valores dos impostos ja deverdo estar computados no valor do produto e/ou servigos
destacados;

b) O prazo de validade da proposta que nao podera ser inferior a 60 (sessenta) dias, contados da
abertura das propostas virtuais;

c¢) Especificacdo e marca do produto oferecido com informagdes técnicas que possibilitem a sua
completa avaliagéo, totalmente conforme descrito no ANEXO 01, deste Edital e;

d) Data e assinatura do Representante Legal da proponente.

7.2 - Atendidos todos os requisitos, sera considerada vencedora a licitante que oferecer o
menor preco por LOTE (unico).

Av. Hélio Vergueiro Leite, S/N° - Jardim Universitario - Centro Administrativo
CEP 13990-000 - Espirito Santo do Pinhal - SP

fprefeituramunicipaldeespiritesantodopinhal



Espirito —
%‘i]rrl-lr_tl‘gl do Admi-ni.;ltren::a'm

Hah peas peasman
aks [un rrouta i

Mu;licipi:;de E
Espirito Santo do Pinhal
7.3 - Nos precos cotados deverdo estar inclusos todos os custos e demais despesas e encargos
inerentes ao produto até sua entrega no local fixado por este Edital.

7.4 - Serdo desclassificadas as propostas que confltem com as normas deste Edital ou da
legislagcdo em vigor.

7.5 - Nao havera atualizagdo monetaria e nem reajuste de pregos, salvo os casos previstos no
artigo 65, inciso Il, alinea d, da Lei Federal n°. 8.666/93 que deverdo ser comprovados, e
expressamente demonstrados atraves de planilha detalhada de custos.

8. CRITERIOS DE JULGAMENTO
8.1 - Para julgamento sera adotado o critério de menor prego por lote (Unico).

8.2 - O Pregoeiro anunciara o licitante detentor da proposta ou lance de menor valor,
imediatamente apds o encerramento da etapa de lances da sessao publica ou, quando for o caso,
apos negociagao e decisao pelo Pregoeiro acerca da aceitagdo do lance de menor valor.

8.3 - Se a proposta ou o lance de menor valor nio for aceitavel, o Pregoeiro examinara a proposta
ou o lance subsequente, na ordem de classificagcao, verificando a sua aceitabilidade e procedendo
a sua habilitacdo. Se for necessario, repetira esse procedimento, sucessivamente, até a apuracao
de uma proposta ou lance que atenda ao Edital.

8.4 - Ocorrendo a situagdo a que se referem os subitens 5.25 e 5.26 deste Edital, o Pregoeiro
podera negociar com a licitante para que seja obtido melhor preco.

8.5 - Da sesséo, o sistema gerara ata circunstanciada, na qual estaréo registrados todos os atos
do procedimento e as ocorréncias relevantes.

9. HABILITAGAO

9.1 - Toda a documentacédo de HABILITACAO devera ser inserida OBRIGATORIAMENTE em
formato digital (arquivo) na plataforma da pagina eletrbnica da Bolsa de Licitagbes e Leildes
(www.bll.org.br) através da opgado de inclusdo / vinculagdo de documentos para a proposta
referente a cada tipo de documento exigido, sob pena de INABILITACAO da empresa que assim
nao o fizer;

9.2 - Habilitagao Juridica

9.2.1 - A documentacao relativa a habilitagao juridica, conforme o caso, consistira em:

a - Registro comercial, no caso de empresa individual,

b - Ato constitutivo, estatuto ou contrato social em vigor, registrado na Junta Comercial do Estado
(documento inicial e ultima alteragéo, ou instrumento consolidado), em se tratando de sociedades
comerciais, e, no caso de sociedades por agdes, acompanhado de documentos de eleicdo de
seus administradores;

¢ - Inscrigdo do ato constitutivo, no caso de sociedades civis, acompanhada de prova de diretoria
em exercicio;

d - Decreto de autorizagdo, em se tratando de empresa ou sociedade estrangeira em funciona-
mento no Pais, e ato de registro ou autorizagao para funcionamento expedido pelo érgado compe-
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9.3 - Regularidade Fiscal e Trabalhista

a - Prova de inscricao no Cadastro Nacional de Pessoas Juridicas do Ministério da Fazenda
(CNPJ), pertinente ao seu ramo de atividade e compativel com o objeto da licitacao;

b - Prova de inscricao no Cadastro de Contribuintes Estadual, relativo a sede da licitante, per-
tinente ao seu ramo de atividade e compativel com o objeto do certame;

¢ - Prova de inscricdo no Cadastro de Contribuintes Municipal, relativo a sede da licitante,
pertinente ao seu ramo de atividade e compativel com o objeto do certame;

d - Prova de regularidade perante a Fazenda Federal por intermédio da Certidao de Regulari-
dade Conjunta de Débitos, de tributos e contribuicoes federais (INSS), administrados pelo
Departamento da Receita Federal, quanto a divida ativa da Unido, da Procuradoria-Geral da Fa-
zenda Nacional;

e - Prova de Regularidade para com a Fazenda Estadual, pertinente ao seu ramo de atividade
e relativa aos tributos relacionados com o objeto licitado;

f - Prova de Regularidade para com a Fazenda Municipal, pertinente ao seu ramo de atividade
e relativa aos tributos relacionados com o objeto licitado;

g - Prova de Regularidade relativa a Seguridade Social e ao Fundo de Garantia por Tempo
de Servigo (FGTS), demonstrando situagéo regular no cumprimento dos encargos sociais institui-
dos por lei.

h - Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho por intermé-
dio de Certiddo negativa de débitos trabalhistas, expedida pela Justica do Trabalho (Lei
12.444/11), ou Positiva de Débitos Trabalhistas com Efeito de Negativa.

i - Sera admitida apresentacao de certidao positiva com efeitos de negativa, a qual goza dos
mesmos efeitos que a certiddo negativa, nos termos do art. 206 do Cédigo Tributario Nacional.

9.3.1 - As microempresas e empresas de pequeno porte, por ocasiao da participagao neste
certame, deverao apresentar toda a documentagao exigida para fins de comprovacgao de
regularidade fiscal e trabalhista, mesmo que esta apresente alguma restrigao;

9.3.2 - Na fase de habilitagdo, devera ser apresentada e conferida toda a documentacgéo e,
havendo alguma restricdo na comprovacao da regularidade fiscal e trabalhista, sera assegurado o
prazo de 05 (cinco) dias uteis, cujo termo inicial correspondera ao momento em que o proponente
for declarado vencedor do certame, prorrogavel por igual periodo, para a regularizagdo da
documentagdo, pagamento ou parcelamento do débito, e emissdao de eventuais certiddes
negativas ou positivas com efeito de certidao negativa;

9.3.3 - A prorrogagao do prazo previsto no paragrafo anterior devera ser concedida pelo pregoeiro
quando requerida pelo licitante, a ndo ser que exista urgéncia na contratagao ou prazo insuficiente
para emissdo do Termo de Contrato, devidamente justificados;

9.3.4 - A néo regularizagdo da documentacao no prazo previsto no paragrafo anterior implicara
decadéncia do direito a contratagdo, ensejando a aplicagdo das sang¢des cabiveis e a avaliacdo
quanto ao prosseguimento do certame.
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9.4 - Qualificagao Econémico-Financeira

a - Certidao negativa de faléncia expedida pelo distribuidor da sede da pessoa juridica;

b - Certiddo negativa de recuperagao judicial ou extrajudicial expedida pelo distribuidor da sede
da pessoa juridica;

¢ - Nas hipéteses em que a certiddo encaminhada for positiva, deve o licitante apresentar
comprovante da homologacao/deferimento pelo juizo competente do plano de recuperacao
judicial/extrajudicial em vigor.

9.5 - Qualificagao Técnica da Empresa

9.5.1 - O licitante devera apresentar atestado de capacidade técnica emitido por entidade de
direito publico ou privado, comprovando que a proponente executou servigco de conscientizagao,
diagnéstico preparatorio e auxilio as atividades de conformidade para a adequacéo, implantacao e
melhoria continua com a LGPD;

9.5.2 - A licitante devera apresentar, ainda, as seguintes comprovacgoes;

a - Comprovagao de possuir no minimo 01 (um) profissional com conhecimento na area de
Seguranca da Informagéo, com certificado em Lei Geral de Protecado de Dados (LGPD);

b - Comprovagéao de possuir no minimo 01 (um) profissional certificado em Data Protection Officer
(DPO) EXIN, CDPO BR (IAPP), ou certificagdes internacionais com carga horaria equivalente;

¢ - Comprovagéao de possuir no minimo 01 (um) profissional com conhecimento da norma ISO-IEC
27001, certificado este que tenha validade internacional;

d - Comprovagéao de possuir no minimo 01 (um) profissional com conhecimento da norma ISO-IEC
27701, certificado este que tenha validade nacional;

e - Comprovagao de possuir no minimo 01 (um) profissional certificagdo em ITIL com validade
internacional e Pds-graduagdo em Gestdo de Projetos de TI, Governanga de TI, ou em areas
relacionadas a privacidade;

f - Comprovacéao de possuir no minimo 01 (um) profissional certificacdo em COBIT com validade
internacional;

g - Comprovagao de possuir no minimo 01 (um) profissional com certificagdo internacional em
Cloud Computing; e

h - Comprovacao de possuir no minimo 01 (um) profissional com certificacdo internacional em
Seguranca Cibernética ou MBA em Cyber Security/Seguranga da Informacao.

9.5.3 - Para comprovagdo da exigéncia prevista no item acima, sera aceito que o mesmo
profissional possua certificagbes em mais de uma area.

9.5.4 - Os profissionais indicados pelo licitante deverao participar da execugao dos servigos objeto
da licitagdo, admitindo-se a sua substituicdo por profissional de experiéncia equivalente ou
superior, desde que aprovada pela administracao.

9.5.5 - A LICITANTE podera disponibilizar todas as informag¢des necessarias a comprovagao da
legitimidade dos atestados ofertados na presente licitagdo, apresentando, dentre outros
documentos, copia do contrato que deu suporte a contratacdo, Notas Fiscais/Faturas, Notas de
Empenho, endereco atual da contratante e local em que foi entregue os produtos, sendo que
estas e outras informacgdes complementares poderao ser requeridas mediante diligéncia.
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9.6 - OUTRAS COMPROVAGOES

9.6.1 - Declaragao CONJUNTIVA elaborada em papel timbrado e subscrita pelo representante
legal da licitante, conforme modelo do Anexo 04.

9.6.2 - Os documentos exigidos para habilitagdo poderdo ser apresentados em original, por
qualquer processo de copia autenticada, publicagdo em érgao da imprensa oficial ou ainda em
copia simples, a ser autenticada pelo Pregoeiro/Equipe de Apoio, mediante conferéncia com os
originais, ndo sendo aceito qualquer documento em papel termossensivel (Fac-simile). As cépias
deverao ser apresentadas perfeitamente legiveis.

9.6.3 - O Pregoeiro reserva-se o direito de solicitar das licitantes, em qualquer tempo, no curso da
licitagdo, quaisquer esclarecimentos sobre documentos ja entregues, fixando-lhes prazo para
atendimento.

9.6.4 - A falta de quaisquer dos documentos exigidos no Edital implicara inabilitagdo da licitante,
sendo vedada, sob qualquer pretexto, a concessdao de prazo para complementagcdo da
documentacgao exigida para a habilitagao.

9.6.5 - Se o licitante for a matriz, todos os documentos deverao estar em nome da matriz, e se for
a filial, todos os documentos deverdo estar em nome da filial, exceto aqueles documentos que,
pela prépria natureza, comprovadamente, forem emitidos somente em nome da matriz.

9.6.6 - Os documentos de habilitacdo deverdo estar em plena vigéncia e, na hipétese de
inexisténcia de prazo de validade expresso no documento, deverdo ter sido emitidos ha menos de
90 (noventa) dias da data estabelecida para o recebimento das propostas.

10 - IMPUGNAGCAO AO EDITAL E RECURSOS

10.1 - Nao serao conhecidos as impugnagdes e os recursos apresentados fora do prazo legal e/ou
subscritos por representante nao habilitado legalmente ou nao identificado no processo para
responder pelo proponente.

10.2 - Até trés dias uteis antes da data fixada para abertura da sessao publica, qualquer
interessado podera impugnar o edital.

10.2.1 - Os pedidos de esclarecimento deverao ser realizados em até trés dias Uteis antes da data
fixada para abertura da sessao publica.

10.211 - A impugnagdo poderd ser realizada por forma eletronica, pelo e-mail
compras@pinhal.sp.gov.br ou licitacoes.saude@pinhal.sp.gov.br ou por peticdo protocolada na
Avenida Hélio Vergueiro Leite, s/n°. - Jardim Universitario | - Bloco G - Sala 35 - Espirito Santo do
Pinhal/SP - CEP 13990-000.

10.3 - Sobre o pedido de impugnacgao, o pregoeiro emitirda sua decisdo no prazo de 24 (vinte e
quatro) horas, procedendo aos encaminhamentos necessarios.

10.4 - Ao final da sessao, o proponente que desejar recorrer contra decisées do Pregoeiro podera
fazé-lo no prazo de 15 (quinze) minutos, através do seu representante, manifestando sua intengéo
com registro da sintese das suas razdes, sendo-lhe concedido o prazo de 03 (trés) dias Uteis para
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contrarrazdes em igual numero de dias, que comecardao a correr no término do prazo do
recorrente, sendo-lhes assegurada vista imediata dos autos.
10.5 - A falta de manifestagao imediata e motivada importara a preclusao do direito de recurso.

10.6 - Nao sera concedido prazo para recursos sobre assuntos meramente protelatorios ou
quando n&o justificada a inteng¢ao de interpor o recurso pelo proponente.

10.7 - Os recursos contra decisdes do Pregoeiro terdo efeito suspensivo.

10.8 - As impugnagdes, esclarecimentos e os recursos deverdo ser enviados e recebidos da
seguinte forma:

a - Via original devera ser encaminhada para a Divisdo de Suprimentos, no enderec¢o indicado no
predmbulo deste edital - Setor de Protocolo;

e/ou
b - Via escaneada devera ser inserida na plataforma da pagina eletrénica da Bolsa de Licitagdes e
Leildes (www.bll.org.br) através da opcao de incluséo de recursos e contrarrazdes de recursos on-
line;

e/ou

¢ - Via do documento original devera ser enviada através do e-mail compras@pinhal.sp.gov.br ou
licitacoes.saude@pinhal.sp.gov.br.

10.8.1 - A via devera estar em papel timbrado com o nome da empresa, nimero do
processo e do pregao, as razées da impugnacgao, esclarecimento ou recurso e assinatura
do representante legal para que possa ser anexada no processo, encaminhado aos
cuidados do Pregoeiro indicado neste edital.

11 - FORMALIZAGAO DA CONTRATAGAO

11.1 - A contratacdo decorrente desta licitacdo sera formalizada mediante assinatura de termo de
contrato (ou retirada do instrumento equivalente, nos termos do art. 62 da Lei Federal n°.
8.666/93) cuja respectiva minuta constitui Anexo do presente Edital.

12 - DA FORMA DE PAGAMENTO

12.1 - O pagamento sera efetuado em 30 (trinta) dias, de acordo com o Termo de Referéncia do
Edital, mediante apresentacao da nota fiscal eletrénica no Centro Administrativo, com o atestado
de execucéao dos servigcos expedido.

12.1.1 - De acordo com a Instru¢cao Normativa Conjunta RFB/STN N°. 1.257, de 08 de Margo
de 2.012, as Notas Fiscais eletrénicas (NF-e) ou ndo, deverdo ser emitidas em nome do
MUNICIPIO DE ESPIRITO SANTO DO PINHAL.

12.2 - As notas fiscais eletrénicas que apresentarem incorregdes serao devolvidas a Contratada e
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12.3 - Havendo atraso nos pagamentos, sobre a quantia devida incidira correcdo monetaria pelo
IPCA (IBGE), bem como juros moratérios, a razédo de 0,5 % (meio por cento) ao més, calculados
"pro rata temporis" em relacdo ao atraso verificado.

13 - DAS SANCOES PARA O CASO DE INADIMPLEMENTO

13.1 - A vencedora do certame que descumprir quaisquer das clausulas ou condi¢gdes do presente
edital, ficara sujeita as penalidades previstas no art. 7° da Lei n°. 10.520/02, bem como aos arts.
86 e 87 da Lei n°. 8.666/93.

13.2 - De conformidade com o art. 86 da Lei Federal n°. 8.666/93, a contratada, garantida a prévia
defesa, ficara sujeita a multa de 1% (um por cento) sobre o valor da contratagao, por dia de atraso
em que, sem justa causa, ndo cumprir as obrigagdes assumidas, até o maximo de 20 (vinte) dias,
sem prejuizo das demais penalidades previstas na Lei n°. 8.666/93.

13.3 - Nos termos do art. 87 da Lei Federal n°. 8.666/93, pela inexecucao total ou parcial do
contrato, a contratada, garantida a prévia defesa, ficara sujeita as seguintes sangdes:

13.3.1 - Adverténcia;
13.3.2 - Multa de até 20% (vinte por cento) do valor da contratacao;

13.3.3 - Suspensao temporaria de participacdo em licitacdo e impedimento de contratar com a
Administragcao Municipal, por prazo de até 05 (cinco) anos;

13.3.4 - declaracdo de inidoneidade para licitar ou contratar com a Administracdo Publica em
geral, enquanto perdurarem os motivos determinantes da puni¢cao ou até que seja promovida sua
reabilitacdo perante a prépria autoridade que aplicou a penalidade, que sera concedida sempre
que o contratado ressarcir a Administragdo pelos prejuizos resultantes e apés decorrido o prazo
da sanc¢ao aplicada com base na alinea anterior.

13.4 - Se o valor da multa ou indenizacdo devida nao for recolhida, sera automaticamente
descontado da primeira parcela de prego a que a contratada vier a fazer jus, acrescido de juros
moratérios de 1% (um por cento) ao més, ou, quando for o caso, cobrado judicialmente.

14 - DA ADJUDICAGAO E HOMOLOGAGAO

14.1 - O objeto da licitagdo sera adjudicado ao licitante declarado vencedor, por ato do Pregoeiro,
caso nao haja interposigao de recurso, ou pela autoridade competente, apds a regular decisao dos
recursos apresentados.

14.2 - Apds a fase recursal, constatada a regularidade dos atos praticados, a autoridade
competente homologara o procedimento licitatério.

15 - DO CONTRATO

15.1 - O prazo de vigéncia do contrato sera de 12 (doze) meses, contados a partir de sua

Av. Hélio Vergueiro Leite, S/N° - Jardim Universitario - Centro Administrativo
CEP 13990-000 - Espirito Santo do Pinhal - SP

fprefeituramunicipaldeespiritesantodopinhal



Espirito —
%ﬂ_rl-lr_tl‘gl dD Admi-ni.;ltrm::a'm

Hah peas peasman
[ty

Municipio de
Espirito Santo do Pinhal

condigbes mais vantajosas para a Administracdo, até o limite legal de 48 (quarenta e oito) meses,
desde que nado haja denuncia entre as partes, com 30 (trinta) dias antes de seu término, com
fundamento nas disposi¢des contidas no art. 57, da Lei 8.666/93.

15.1.1 - O indice de reajuste a ser aplicado nas prorrogagdes, quando houver, sera o IPCA-IBGE,
e, na extingao deste, por qualquer outro indice a juizo e critério do MUNICIPIO.

15.2 - Se, por ocasido da formalizagdo do contrato, as certidoes de regularidade de débito da
Adjudicataria perante Fazenda Nacional por intermédio da Certiddo Conjunta expedida pela
Receita Federal e o Fundo de Garantia por Tempo de Servigo (FGTS), estiverem com os prazos
de validade vencidos, o 6rgao licitante verificara a situagcdo por meio eletrbnico habil de
informacoes, certificando nos autos do processo a regularidade e anexando os documentos
passiveis de obtencao por tais meios, salvo impossibilidade devidamente justificada.

15.3 - Se néo for possivel atualiza-las por meio eletrénico habil de informagdes, a Adjudicataria
sera notificada para, no prazo de 10 (dez) dias uteis, comprovar a situacao de regularidade de que
trata o item 15.2, mediante a apresentagcao das certiddes respectivas, com prazos de validade em
vigéncia, sob pena de a contratagdo nao se realizar.

15.4 - Homologado o procedimento, a adjudicataria devera, no prazo de 02 (dois) dias corridos
contados da data da convocagao pelo Setor de Compras e Licitagbes, comparecer ao Centro
Administrativo do Municipio de Espirito Santo do Pinhal/SP, sito a rua Hélio Vergueiro Leite, s/n°.-
Jardim Universitario | - Bloco G - Sala 35, Espirito Santo do Pinhal/SP, para assinar o termo de
contrato (ou para retirar o instrumento equivalente), podendo ser prorrogavel uma unica vez por
mais 02 (dois) dias corridos.

15.5 - Quando a Adjudicataria, convocada dentro do prazo de validade de sua proposta, ndo
apresentar a situacao regular de que trata o subitem 15.2, ou se recusar a assinar o contrato (ou
retirar o instrumento equivalente), serdo convocadas as demais licitantes classificadas, para
participar de nova sessao publica do Pregao, com vistas a celebragao da contratacéo.

15.6 - A empresa licitante contratada ficara obrigada a aceitar, nas mesmas condi¢des contratuais
0s acréscimos ou supressoes que se fizerem necessarias a execugado do OBJETO, até o limite de
25% (vinte e cinco por cento) do valor atualizado do contrato.

16 - DISPOSICOES FINAIS

16.1 - A presente licitagdo ndo importa necessariamente em contratagao, podendo a Prefeitura do
Municipio de Espirito Santo do Pinhal/SP, no todo ou em parte, por razbes de interesse publico,
derivada de fato superveniente comprovado ou anula-la por ilegalidade, de oficio ou por
provocagdo mediante ato escrito e fundamentado disponibilizado no sistema para conhecimento
dos participantes da licitacdo. O MUNICIPIO DE ESPIRITO SANTO DO PINHAL/SP podera,
ainda, prorrogar, a qualquer tempo, os prazos para recebimento das propostas ou para sua
abertura.

16.2 - O proponente é responsavel pela fidelidade e legitimidade das informagdes prestadas e dos
documentos apresentados em qualquer fase da licitagdo. A falsidade de qualquer documento
apresentado ou a inverdade das informagdes nele contidas implicara a imediata desclassificacao
do proponente que o tiver apresentado, ou, caso tenha sido o vencedor, a anulagao do Termo de
Contrato, sem prejuizo das demais sangdes cabiveis.
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16.3 - E facultado ao Pregoeiro, ou a autoridade a ele superior, em qualquer fase da licitagdo,
promover diligéncias com vistas a esclarecer ou a complementar a instrugéo do processo.

16.4 - Os proponentes solicitados para prestar quaisquer esclarecimentos adicionais deverao
fazé-lo no prazo determinado pelo Pregoeiro, sob pena de desclassificagao/inabilitagéo.

16.5 - O desatendimento de exigéncias formais nao essenciais ndo importara no afastamento do
proponente, desde que seja possivel a afericdo da sua qualificacdo e a exata compreensao da
sua proposta.

16.6 - As normas que disciplinam este Pregao serao sempre interpretadas em favor da ampliagao
da disputa entre os proponentes, desde que nao comprometam o interesse da Administragcéo, a
finalidade e a seguranga da contratacgéo.

16.7 - As decisbes referentes a este processo licitatério poderdo ser comunicadas aos
proponentes por qualquer meio de comunicagao que comprove o recebimento ou, ainda, mediante
publicagado no Diario Oficial do Municipio.

16.8 - A participacao do proponente nesta licitacao implica aceitacdo de todos os termos deste
Edital.

16.9 - Nao cabe a Bolsa de Licitagbes e Leildes qualquer responsabilidade pelas obrigagbes
assumidas pelo fornecedor com o licitador, em especial com relagdo a forma e as condi¢des de
entrega dos bens ou da prestacdo de servicos e quanto a quitagao financeira da negociacao
realizada.

16.10 - O foro designado para julgamento de quaisquer questdes judiciais resultantes deste Edital
sera o da Comarca de Espirito Santo do Pinhal/SP, considerado aquele a que esta vinculado o
Pregoeiro.

16.11 - A documentacgao apresentada para fins de habilitagdo da Empresa vencedora fara parte
dos autos da licitagao e n&o sera devolvida ao proponente.

16.12 - Nao havendo expediente ou ocorrendo qualquer fato superveniente que impeca a
realizacdo do certame na data marcada, a sessdo sera automaticamente transferida para o
primeiro dia util subsequente, no mesmo horario anteriormente estabelecido, desde que néo haja
comunicagao do Pregoeiro em contrario.

16.13 - Os casos omissos neste Edital serdo resolvidos pelo Pregoeiro, nos termos da legislagéo
pertinente.

16.14 - As condicbes estabelecidas no edital e seus anexos vinculam as partes, € nos casos em
que se encontram presentes os requisitos do Artigo 55 da Lei 8.666/93.

16.15 - Atendida a conveniéncia administrativa, fica o licitante vencedora obrigado a aceitar, nas
mesmas condigdes contratuais ou de fornecimento, os eventuais acréscimos ou supressoes, em
conformidade com o Artigo 65, seus paragrafos e incisos da Lei n°. 8.666/93 e suas alteragdes.

16.16 - O resultado do presente certame sera divulgado no Diario Oficial do Municipio de Espirito
Santo do Pinhal/SP e no endereco eletrbnico www.pinhal.sp.gov.br. Os demais atos pertinentes a
esta licitagao, passiveis de divulgacao, serao publicados no Diario Oficial do Municipio de Espirito
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16.17 - O Municipio de Espirito Santo do Pinhal/SP n&o se responsabilizara por documentag¢ao ou
proposta que, enviadas via postal, ndo chegarem até a data e horario aprazados.

Espirito Santo do Pinhal/SP, 16 de maio de 2.023.

Marcio Antonio Ferreira
Diretor do Departamento de Administragao
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ANEXO | - TERMO DE REFERENCIA

1- DO OBJETO

1.1 - O objeto da presente licitagdo é a CONTRATACAO DE EMPRESA ESPECIALIZADA PARA
CONSULTORIA, IMPLANTACAO E ADEQUACAO DAS ROTINAS DA PREFEITURA MUNICIPAL
DE ESPIRITO SANTO DO PINHAL/SP A LEI FEDERAL N° 13.709/2018 - LEI GERAL DE
PROTECAO DE DADOS

2 - DA JUSTIFICATIVA

Em 14 de agosto de 2018 foi publicada a Lei 13.709, que dispbe sobre a Protegdo de
Dados Pessoais. Esta lei ficou conhecida como LGPD e as instituicdes deverao se adequar a
mesma. A Lei estabelece regras e traz requisitos e obrigacbes para o tratamento de dados
pessoais, de modo a fomentar negdcios (inclusive com outros paises) e, ao mesmo tempo,
protege os direitos de liberdade e privacidade dos titulares dos dados (individuos).

Atualmente, a PREFEITURA MUNICIPAL DE ESPIRITO SANTO DO PINHAL/SP atua
como controladora de dados pessoais de milhares de municipes sendo esses; titulares, entre
cidadados e usuarios dos servicos do municipio, que se relacionaram com a edilidade de alguma
forma. Com a Lei em vigor, as pessoas referidas poderao solicitar, a qualquer momento: (Art: 18 -
Lei 13.709/2018 - LGPD).

a. Confirmacéao da existéncia de tratamento de seus dados pessoais;
b. Acesso aos seus dados;
c. Correcao de dados incompletos, inexatos ou desatualizados;
d. Anonimizagao, bloqueio ou eliminagdo de dados tratados em desconformidade com a Le-
gislacao;
Portabilidade dos dados a outro fornecedor de servigo ou produto;
Eliminac&o dos dados pessoais tratados;
g. Informacédo das entidades publicas e privadas com as quais o controlador realizou uso
compartilhado de dados;
h. Informacdo sobre a possibilidade de n&o fornecer consentimento e sobre as consequén-
cias da negativa;
i. Revogacéo do consentimento; e
j. Revisdo de decisdes automatizadas, e comunicagéo sobre o uso de decisdes automatiza-
das sempre que solicitado. (Art. 20 - Lei 13.709/2018 - LGPD).

o

Com isso, existe a necessidade de aprimorar seus processos de gestdo da seguranca da
informacao e privacidade, além de governanga de dados pessoais, ndo apenas para cumprir a Lei,
mas também para melhorar o tratamento de dados pessoais e assim elevar a qualidade dos seus
servicos mantendo a protecao dos direitos e liberdades dos titulares. (Art. 2 - Lei 13.709/2018 -
LGPD).

A Legislagdo Federal prevé que atividades sdo passiveis de terceirizagao (Lei
14.133/2021). Nesse sentido e diante da necessidade de solugdo multidisciplinar para as
demandas, se faz necessario estabelecer medidas técnicas e administrativas para protegcado de
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dados em que sdo envolvidas as Politicas de Seguranga da Informacédo e Privacidade,
Comunicagao e monitoramento continuo do ambiente para contratagdo de empresa especializada,
pela PREFEITURA MUNICIPAL DE ESPIRITO SANTO DO PINHAL/SP.

Enfim, A contratagcdo busca o estabelecimento de principios, objetivos, diretrizes e
requisitos gerais que promovam a gestdo da privacidade e prote¢cdo de dados, no Municipio de
Espirito Santo do Pinhal/SP, bem como a sua orientagdo para a Lei 13.709/2018 - Lei Geral de
Protecdo de Dados.

3 - DO QUANTITATIVO E VALORES DE REFERENCIA

Para consecucao das atividades indicadas até conclusdo, estima-se a utilizagao de 900
(novecentas) horas técnicas de consultoria, as quais deverao compor o custo da contratagdo na
proposta da futura Contratada. Devera, ainda, ser indicado o valor unitario da hora técnica para
eventuais acréscimos ou supressdes durante a vigéncia do contrato.

As atividades relacionadas no presente item e nos itens precedentes ndo excluem outras
atividades destinadas a adequacdo dos procedimentos da PREFEITURA MUNICIPAL DE
ESPIRITO SANTO DO PINHAL/SP as exigéncias da Lei n° 13.709/2018, criadas por
regulamentacéo posterior da Autoridade Nacional de Prote¢ao de Dados

Fase Descrigio Qtdade Horas Valor da Hora | Valor total de
Técnicas Técnica (RS) | cada fase (RS)
Fase 01 Preparacao 180 35.492,40
Fase 02 Organizagdo 90 17.746,20
Fase 03 Implementacao 90 17.746,20
Fase 04 Governanga 90 197 18 17.746,20
Fase 05 Avaliacdo e Melhoria 90 ’ 17.746,20
Consultoria - Servigo de
Fase 06 Gestdo da Privacidade 360 70.984,80
(DPOaa$)
Total (RS) 177.462,00

4 - DA EXECUCAO DO SERVICO

4.1 - Inicialmente, devera ser realizado um diagnostico de privacidade, identificagdo de riscos
associados ao tratamento de dados pessoais, construgdo de um plano de acgéo, implementacéo
das medidas necessarias, revisao e monitoramento da Politica de Privacidade e Protecdo de
Dados para que a PREFEITURA MUNICIPAL DE ESPIRITO SANTO DO PINHAL/SP esteja
adequada a Lei 13.709/2018, tanto do ponto de vista juridico, e de sistemas sob o aspecto de
seguranca da informacao.

4.2 - Devera ser incluso dentro do projeto, um treinamento de conscientizagdo sobre a Politica
Privacidade e Protecdo de Dados para a manutencdo do Compliance com a LGPD, para os
servidores municipais nas dependéncias da PREFEITURA MUNICIPAL DE ESPIRITO SANTO
DO PINHAL/SP, divididos em turmas conforme, e devera seguir os seguintes padrdes:
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4.3 - A execugcdo do servico devera respeitar a abordagem internacional de gestdo da
privacidade:
a - Sistema de Gestdo de Protecdo de Dados (SGPD) - Data Protection and Privacy
Management System.
b - Data Protection and Privacy Guide - Vol. 1 (John Kyriazoglou, 2016), ja vinculada com a
referéncia base na Lei Geral de Protecdo de Dados (LGPD) e demais praticas
complementares.

4.4 - A execucao do servico devera ocorrer em 06 fases, contemplando:

Fase Descrig¢ao Referéncia Base
Fase 01 Preparacao Art. 50, §2,1,a -LGPD
Fase 02 Organizacao Art. 6, 11 - LGPD
Fase 03 Implementacgao Art. 46 - LGPD
Fase 04 Governanca Art. 50 - LGPD
Fase 05 Avaliacao e Melhoria Art. 50,82,1,d & f - LGPD
Fase 06 Consultoria - Serwz;g;gacgeés)tao da Privacidade Art. 41, §2 - LGPD

5- DA FASE 01 - PREPARAGAO

5.1 - Referéncia: Art. 50, §2, a - Implementar programa de governancga em privacidade que, no
minimo: Demonstre o comprometimento do controlador em adotar processos e politicas internas
que assegurem o cumprimento, de forma abrangente, de normas e boas praticas relativas a
protecdo de dados pessoais (LGPD, 2018).

5.2 - Objetivo: Analisar os requisitos e necessidades de prote¢ao de dados e privacidade, coletar
leis, regulamentos e normas relevantes, estabelecer um plano de agéao.

5.3 - Entradas / Pré-requisitos: Ter uma rede de computadores ja operante com os sistemas em
funcionamento

5.4 - Atividades:

Descrigio Referéncia Base Referéncia
(administrativa) Complementar (técnica)
ISO-9001
Realizar analise de privacidade Art. 50, §2, | - LGPD ISO-27701
ISO-29134

Arts. 5°, XXXIII, 24, 25 e 29
Identificar leis de privacidade e da Constituicdo Federal; Art.

outras normas aplicaveis ao 1°, Lei n.12.527/2011; Art. :282;38?
segmento de atuagao 23 e seguintes da
LGPD
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ISO-31000
Analisar o impacto da privacidade Art. 32 e fcr;tp5[)0 ' d, da ISO-27005
ISO-29134
0. _
. o L . Art. 20, § 2° Art. 55-J, ISO-27007
Realizar auditorias e avaliacbes incisos IV e XVI da LGPD;

L ISO-27008

dos dados iniciais Art.2° XVI, do Decreto n. 1SO-19011

10.474/2020

Estabelecer organizagao de Art. 49 e alinea f do inciso | Iz:'\él)??:(l)'l}'(
governanga de dados. do Art. 50 da LGPD 1SO-27014
ISO-38500

Estabelecer fluxos de dados e Alinea a do inciso | do Art. ISO-9001
inventario de dados pessoais 50 da LGPD ISO-27002
ISO-27701

Estabelecer programa protecéo de 1S0-27701
o dose grivacig’a " ¢ Art. 50, | e Il, LGPD 1SO-27014

P 1SO-27001

Esbogar planos de implementacao ISO-9001
de agbes de protegao de dados e Art. 50, I, LGPD ISO-27701
privacidade ISO-27014

5.5 - Saidas:
Descricio Referéncia Base Referéncia
¢ (administrativa) Complementar (técnica)
L. . - ISO-9001
Relatério de analises de protecao Arts. 5°, XVII, 10, § 3° e 32

de dados e privacidade da LGPD 1S0-27701
P 1ISO-29134
. L Art. 50, | alineas “a” e “d”, ISO 27002

Manual de leis de privacidade LGPD ISO 27701
Relatério de auditoria de dados Art. 50,§1°e § 29 |, h, ISO-27007
pessoais LGPD ISO-27008
. ISO-38500

o]

Sistema de fluxo de dados Art.50, §2°, LGPD 1SO-9001

ISO-38500
. . o

Inventario de dados pessoais Art.50, §2°, LGPD 1SO-9001
ISO-38500

i - Art. 50, | alineas “a”, “b”, “d” ISO-9001
Politica de protecéo de dados e “f. LGPD 1SO-27001
ISO-27701
Plano de treinamento em ISO-27001
privacidade Art. 50, LGPD ISO-27701
Programa de protecao de dados e o ISO-27001
privacidade Art. 80, § 2% 1, LGPD ISO-27701

fprefeituramunicipaldeespiritesantodopinhal
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Relatério e listagem das aquisi¢cdes e
e materiais necessarios para Art. 165, Constituigao ISO-20000
) P Federal; Art. 50,§ 2°, LGPD
protecédo dos dados
Planos de implementacdo de acdes IS0-9001
de protecao dpe dadosg rivacigade Art. 50, I, LGPD 150-27701
prote¢ P 1SO-20000

5.6 - Resultado Esperados: O resultado esperado da Fase 1 é identificar os departamentos
impactados, mapear os dados e definir o cronograma do projeto a ser seguido nas proximas
etapas.

5.7 - Atividades necessarias:

a - Realizagdo de 01 (uma) visita presencial de no minimo 02 (duas) horas a ser previamente
agendada. Nesta fase devera ser contemplada a entrega do Registro das Operagbes de
Tratamento (Art. 37 - LGPD), contendo o mapeamento e inventario dos dados pessoais da
PREFEITURA MUNICIPAL DE ESPIRITO SANTO DO PINHAL/SP.

6 - DA FASE 2 - ORGANIZAGAO
6.1 - Referéncia: Art. 6, Il - adequacao: compatibilidade do tratamento com as finalidades
informadas ao titular, de acordo com o contexto do tratamento.

6.2 - Objetivo: Desenhar e implantar o programa de protegdo de dados e privacidade, designar
um DPO, envolver e obter o compromisso de todas as partes interessadas relevantes.

6.3 - Atividades:

s Referéncia Base Referéncia Complementar
Descricao .. . s

(administrativa) (técnica)

Manter programa, politicas e 1ISO-27001

controles de governanga de Arts. 46 a 50, LGPD 1ISO-27701

privacidade de dados ISO-27014

Atribuir e manter responsabilidades ISO-10667

na Protecdo de Dados e Privacidade Art. 50, LGPD ISO-27014
Manter o envolvimento da geréncia

sénior em Protecéo de Dados e Art. 50, LGPD IISS%E’)98050010

Privacidade
Manter o compromisso na

organizagao com Protecao de Dados | Art. 50, § 29, |, “a”, LGPD ISO-9001
L ISO-27014
e Privacidade
Manter comunicacgdes regulares para | Art. 50, § 2°, |, “a”, LGPD ISO-9001
questdes de Protecao de Dados e 1ISO-27010
Privacidade 1ISO-27001
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ISO-27014
ISO 27010
Manter o envolvimento das partes 1ISO-38500
interessadas em questdes de Art. 50, § 2°, |, “a”, LGPD 1ISO-27001
Protecado de Dados e Privacidade ISO-27014
P P ¢ 49, LGPD ISO 27701

Dados e Privacidade

6.4 - Saidas:
- Referéncia Base Referéncia Complementar
Descrigao . . . s
(administrativa) (técnica)
. ~ ISO-27001
' ISO-27014
~ ISO-27001
ISO-27014
ISO-38500
Controles dZt%Z\lliigi?a dedados | A 50, § 29, 1, “b”, LGPD 1SO-27014
ISO-27001
Anuncio da nomeagéao do Arts. 5°, VIII, 23, 1ll, 41, §

DPO/Encarregado 1°, LGPD 1S0-27701
Comunicacoes relativas a todas as 1ISO-9001
questdes relacionadas a Protecéo Art. 50, § 2°, |, “a”, LGPD ISO-27010

de Dados e Privacidade. ISO-27001
Garantias da Rede dos Agentes de Arts. 6°, Vil e VIIL, 47 e ISO-27010
Tratamento, com medidas de 49 LGPD ISO-27701
Protecao de Dados e Privacidade ’ ISO-27001
Art. 41, § 2°, LGPD; Art.

. 29 do Decreto-lei n.
ﬁfﬁi%ig’;":gga;eg;?gggz: 5.452/1943 (CLT) ou Art. ISO-10667
e ¢ 593 da Lei n. 1SO-27701

10.406/2002 (Codigo

Civil)
Plano de treinamento, comunicagao
e conscientizacao de privacidade Art. 50, LGPD 1S0-27001
) ISO-27701
atualizado
Sistemas e processamentos

automatizados com medidas para Arts. 20, 47 e 49, LGPD ISO-27001

Protecdo de Dados e Privacidade

fprefeituramunicipaldeespiritesantodopinhal

Av. Hélio Vergueiro Leite, S/N° - Jardim Universitario - Centro Administrativo
CEP 13990-000 - Espirito Santo do Pinhal - SP




'Emspirito —
I%?rrl-lr_tl‘gl do Administra Gao

Hah peas peasman
aks [un rrouta i

Municipio de =
Espirito Santo do Pinhal o
6.5 - Resultados Esperados: Estruturas organizacionais para facilitar a implementagédo de
Protecao de Dados e Privacidade, e a conscientizagido das areas funcionais impactadas a respeito

da Legislagao, realizagdo do inventario de dados pessoais.

6.6 - Atividades necessarias:

a - Realizacdo de no minimo 02 (duas) sessoes de treinamento presencial de até 02 (duas) horas
cada.

b - Realizacdo de no minimo 07 (sete) entrevista com o0s responsaveis indicados pelo
CONTRATANTE para mapear, todos os fluxos de tratamento de dados pessoais realizados pelo
CONTRATANTE;

¢ - Os prestadores de servico para a PREFEITURA MUNICIPAL DE ESPIRITO SANTO DO
PINHAL/SP, na figura de “OPERADORES” deverao realizar o tratamento segundo as instrucdes
fornecidas pela PREFEITURA MUNICIPAL DE ESPIRITO SANTO DO PINHALI/SP, na figura de
controlador, que verificara a observancia das proprias instrugdes e das normas sobre a matéria.
(Art. 39 - LGPD).

7 - DA FASE 3 - IMPLEMENTACAO

7.1 - Referéncia - Art. 46 - Os agentes de tratamento devem adotar medidas de seguranga,
técnicas e administrativas aptas a proteger os dados pessoais de acessos n&o autorizados e de
situagdes acidentais ou ilicitas de destruicado, perda, alteracdo, comunicag¢ao ou qualquer forma de
tratamento inadequado ou ilicito. (LGPD, 2018)

7.2 - Objetivo: Projetar um sistema de classificagdo de dados, desenvolver e implementar
politicas, procedimentos e controles para cumprir leis de privacidade e requisitos da organizacgéao.

7.3 - Atividades:

. o Referéncia Base Referéncia Complementar
Descrig¢ao .. . L
(administrativa) (técnica)
g1as, b P Art. 50, LGPD 1SO-27701
de Protecdo de Dados e
J ISO-27014
Privacidade
Implementar o procedimento
de aprovacéao para 1ISO-9001
processamento de dados Art. 50, LGPD 1ISO-27001
pessoais

Registrar bancos de dados Art. 49 e alinea f, do inciso |,

para dados pessoais do Art. 50 da LGPD 1S0-27701
Desenvolver e implementar um , .
. I Art. 49 e alinea f, do inciso |,
sllstema qe transferéncia do Art. 50 da LGPD 1ISO-27010
internacional de dados
Executar atividades de Alinea f, do inciso |, do Art.50 1ISO-27701
integracao de Protecao de da LGPD 1ISO-27001
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Dados e Privacidade ISO-27010
Executar o plano de
treinamento de Protecao de Art. 50, LGPD 1SO-27002
L ISO-27701
Dados e Privacidade
Implementar controles de Art. 50, § 2°, I,'b”, LGPD 1SO-27002
seguranga de dados
7.4 - Saidas:
s Referéncia Base Referéncia Complementar
Descricao .. . .
(administrativa) (técnica)
Sistema de classificagcao de Art. 49 e alinea f, do inciso |, ISO 27001
dados pessoais do Art. 50 da LGPD 1ISO-27001
Procedimento para aprovar o Art. 50, § 2°. I, “a”, LGPD 1SO-27701
processamento
Documento de registro de Art. 50, § 2°, 1, “b”, LGPD ISO 27701
bancos de dados pessoais
Sistema de transferéncia Arts. 33 e 50, §2°, |, “b”,
internacional de dados LGPD IS0 27010
At|V|dades~de integracao de Alinea f, do inciso I, do Art.
Protecdo de Dados e 1ISO-27701
L , 50 da LGPD
privacidade concluidas
Atividades de treinamento de
Protegdo de Dados e Art. 50, LGPD 1S0-27002
L , ISO-27701
privacidade concluidas
Controles de seguranga de o | rn 1ISO-27002
dados implementados Art. 50, § 2% 1, "0, LGPD 1ISO-27701

7.5 - Resultados Esperados: Medidas implementadas para governar dados pessoais com mais
efetividade.

8 - DA FASE 4 - GOVERNANCA

8.1 - Referéncia - Art. 50 - Os controladores e operadores, no &mbito de suas competéncias, pelo
tratamento de dados pessoais, individualmente ou por meio de associacdes, poderdo formular
regras de boas praticas e de governanga que estabelegcam as condi¢cdes de organizagao, o regime
de funcionamento, os procedimentos, incluindo reclamacdes e peticdes de titulares, as normas de
seguranga, os padrdes técnicos, as obrigagbes especificas para os diversos envolvidos no
tratamento, as agdes educativas, os mecanismos internos de supervisao e de mitigacdo de riscos
e outros aspectos relacionados ao tratamento de dados pessoais (LGPD, 2018).
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8.2 - Objetivos: Desenhar e configurar estruturas de governanga, Ex.: Programa de protegéo e
privacidade, DPO, etc., envolver e obter o comprometimento de todas as partes interessadas
relevantes, relatar todas as questdes de privacidade (processo continuo) e seguir os requisitos
identificados como necessarios do checklist de adequacao da LGPD para os agentes de pequeno
porte conforme publicado pela ANPD (https://www.gov.br/anpd/pt-
br/documentos-e-publicacoes/checklist-vf.pdf).

8.3 - Atividades:

. Referéncia Base Referéncia Complementar
Descrig¢ao .. . .
(administrativa) (técnica)
Implementar praticas para ggrenmar Art. 50, § 1°, LGPD 1SO-27014
0 uso de dados pessoais
Manter avisos de privacidade sobre | Art. 5°, VI, 9°, § 1°,10°, § ITIL
dados pessoais 2° e 23° 1, LGPD ISO-27014
Executar um plano de solicitagdes, ITIL
reclamacdes e retificacoes Arts. 18220 e 50, LGPD ISO-27014
Executar uma avaliagao de riscos Paragrafo unico do Art. ISO-27005
de protecao de dados 38 e Art.5, XVII, LGPD ISO-27701
Emitir relatérios de Protegao de Paragrafo unico do Art. ISO-20000
Dados e Privacidade 38 e Art.5, XVII, LGPD ISO-27701
Manter documentacao de ITIL
privacidade de dados Arts. 5, X, € 50, 1I, LGPD 1SO-9001
Estabelecer e manter um plano de 0w ITIL
resposta de violagao de privacidade Art. 50, § 2%9", LGPD ISO-22301
8.4 - Saida:
. Referéncia Base Referéncia Complementar
Descrigao .. . L
(administrativa) (técnicas)
Estrateg!a d(.e Protecao fje Dados e Art. 50, LGPD 1SO-27014
Privacidade atualizada
Politica de prote¢ao de dados Art. 50, § 2°, I,“a”, LGPD ISO-27014
Procedimentos para manter avisos | Art. 5°, VI, 9°, § 1°,10°, § ITIL
de privacidade de dados 2°,e23° 1, LGPD
Plano de para tratar solicitagoes, Art. 5°, VI, 9°,§ 1°,10°, § ITIL
reclamacoes e retificacao 2° e 23° 1, LGPD
Processo de avaliagéo de riscos de Paragrafo tnico do Art. 150-31000
Protecao de Dadog e Privacidade 38, Arts. 5, XV, e 50, 150-27005
¢ LGPD 1S0-29134
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Plano de gerenciamento de riscos Paragrafo tnico do Art. ISO-27002
de terceiros 38, Arts. 5, XVII, & 50, ISO-27005
LGPD
Relatoério Prptegao de Dados e Arts. 32 e 38, LGPD 1ISO-27701
Privacidade
Documentacgao de privacidade de Arts. 5, X, e 50, Il, LGPD 1ISO-27701
dados
Plano de resposta a violagao de 0 n
privacidade de dados Art. 50, § 29", LGPD ITIL

8.5 - Resultado: Estruturas de governanca para protecdo de dados. Programa de Governanca
em Protecéo de Dados. Sistema de Gestéo da Privacidade da Informagéo (SGPI).

8.6 - Atividades Necessarias: Nesta fase é necessario a implementagdo de controles de
seguranga seguindo orientagdes da Autoridade Nacional de Protegdo de Dados - ANPD.

9 - DA FASE 5 - AVALIAGAO E MELHORIA

9.1 - Referéncia - Art. 50, §2, |, d & f - Na aplicagcao dos principios indicados nos incisos VIl e VI
do caput do art. 6° desta Lei, o controlador, observados a estrutura, a escala e o volume de suas
operacdes, bem como a sensibilidade dos dados tratados e a probabilidade e a gravidade dos
danos para os titulares dos dados, podera: d) estabelecga politicas e salvaguardas adequadas com
base em processo de avaliagao sistematica de impactos e riscos a privacidade; f) esteja integrado
a sua estrutura geral de governancga e estabelega e aplique mecanismos de supervisao internos e
externos (LGPD, 2018).

9.2 - Objetivo: Monitorar a operacdo e a resolucdo de todas as questdes relacionadas a

privacidade, avaliar regularmente a conformidade com processos e politicas internas, melhorar a
protecdo de dados e as medidas de privacidade.

9.3 - Atividades:

Descrigio Referéncia Base Referéncia
(administrativa) Complementar (técnica)
Art. 20, § 2°; Art. 55-J, incisos
IV e XVI da LGPD;
Realizar auditoria interna de Art. 2°, XVI, do Decreto n.
~ ISO-19011
Protecao de Dados e 10.474/2020; 1SO-27701
Privacidade Arts. 33, §2°, 70, 71, 72, §1°,
74, §2° e 161, paragrafo unico,
da Constituicdo Federal
Envolver uma parte externa Art. 20, § 2°; Art. 55-J, incisos ISO-27701
para avaliagcbes Protegao de IV e XVI da LGPD; ISO-27010
Dados e Privacidade Art. 2°, XVI, do Decreto n.
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10.474/2020
Realizar avaliacbes e
estabelecer comparagbes com Art. 50, LGPD 1ISO-9001
entidades similares
Executar avaliagdes de riscos Paragrafo Unico do Art. 38, ISO-27005
de protecdo de dados Arts.5, XVII, e 50, LGPD ISO-27701
Resolver riscos de Protecao de Paragrafo Unico do Art. 38, ISO-27005
Dados e Privacidade Arts.5, XVII, e 50, LGPD ISO-27701
Re':trirt:”éa;'zzd;agz?; de Paragrafo tinico do Art. 38, ISO-27005
, .Q Arts. 5, XVII, e 50,LGPD ISO-27701
Privacidade e resultados
Monitorar as leis e
regulamentos de Protecéo de Art. 50, § 2°, h, LGPD 1S0-27701
o ISO-27001
Dados e Privacidade

9.4 - Saida:
. Referéncia Base Referéncia Complementar
Descrigao .. . ..
(administrativa) (técnica)
Art. 20, § 2°; Art. 55-J, incisos
IV e XVI da LGPD;
Relatério de auditoria interna Art. 2°, XVI, do Decreto n. ISO-27701
de Protecao de Dados e 10.474/2020; ISO-19011
Privacidade Arts. 33, §2°, 70, 71, 72, §1°, 1ISO-9001
74, §2° e 161, paragrafo unico,
da Constituicdo Federal
0. 1 inei
Relatério de auditoria externa Art. 20, § 2% Art. 55-J, incisos ISO-27701
~ IV e XVI da LGPD;
Protecédo de Dados e ISO-19011
Privacidade Art. 2%, XV1, do Decreto n. 1S0-9001
10.474/2020
Relatérios de avaliagao Art. 50, §2, | - LGPD 1SO-29134
desestruturados
Relatério dg au.toavallagao de Art. 50, §2, | - LGPD 1SO-27701
privacidade
Relatério comparativo de
privacidade com outras Art. 50, LGPD 1SO-9001
entidades similares a do
controlador
Relatério de avaliacao de . .
impacto sobre brotecio de Paragrafo Unico do Art. 38, ISO-27701
P protee Arts. 5, XVII, e 50, LGPD 1ISO-29134
dados
ri'j:ﬁgg’eie r:zfgséie o Paragrafo tinico do Art. 38, ISO-27005
P protee Arts. 5, XVII, e 50, LGPD 1ISO-27701
dados resolvidos
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'Angllse de riscos ije Paragrafo unico do Art. 38, 1ISO-27005
privacidade e protecao de Arts. 5, XVII, e 50, § 29, I, 1ISO-27701
dados e relatdrio de resultados LGPD
Relatorio de monitoramento de o 1SO-27701
leis de privacidade Art. 50, § 2% h, LGPD ISO-29134

9.5 - Resultados Esperados: Relatério de monitoramento de leis de privacidade, identificagédo
dos riscos associados ao tratamento de dados pessoais e lista de compras dos materiais
necessarios para tratamento dos riscos identificados.

9.6 - Materiais necessarios: E de responsabilidade da PREFEITURA MUNICIPAL DE ESPIRITO
SANTO DO PINHAL/SP, o processo de aquisicao dos materiais necessarios para tratamento dos
riscos identificados em qualquer fase do Projeto de Adequacado a LGPD. Mediante um Termo de
Responsabilidade, a empresa prestadora do servigo devera formalizar a requisi¢ao, informar os
impactos caso o controlador ndo autorize qualquer aquisigédo, e prosseguir com o andamento do
projeto, sendo passivel de auditar as medidas implementadas apds a aquisigao.

10 - FASE 06 - SERVIGO DE GESTAO DA PRIVACIDADE (DPOAAS)

10.1 - Referéncia: Art. 41 §2 - As atividades do encarregado consistem em: | - aceitar
reclamacdes e comunicacdes dos titulares, prestar esclarecimentos e adotar providéncias; Il -
receber comunicagdes da autoridade nacional e adotar providéncias; lll - orientar os funcionarios e

os contratados da entidade a respeito das praticas a serem tomadas em relagdo a protegao de
dados pessoais; e IV - executar as demais atribuicdes determinadas pelo controlador ou
estabelecidas em normas complementares. (LGPD, 2018).

10.2 - Objetivo: A Contratada devera prestar servicos de assessoria técnica e implementar um
método de andlise de impacto a privacidade apds a conclusao das 5 primeiras fases, que sera
adotado pela PREFEITURA MUNICIPAL DE ESPIRITO SANTO DO PINHAL/SP em futuras
alteracbes e implementacdes de processos e de sistemas de informacdo que envolvam o
tratamento de dados pessoais, a fim de manter a conformidade com a LGPD, informar o titular
sobre a mudanca de finalidade e prover o acesso quando solicitado pelo titular; Art. 9° § 2°; Art.
20 § 1° - LGPD.

10.3 - A Contratada, auxiliara a equipe da PREFEITURA MUNICIPAL DE ESPIRITO SANTO DO
PINHAL/SP na implementagdo de mecanismos de notificacdo, de forma digital ou presencial, e de
acesso do titular de dados sobre o tratamento a ser executado pela edilidade tais como:
finalidade, quais dados serado tratados, e o tempo necessario deste tratamento; acesso para
correcao de dados incompletos, inexatos ou desatualizados e informagdao sobre o
compartilhamento de dados com outras entidades publicas ou privadas; Art. 10°, Caput, § 1° e 2°
- LGPD.

10.4 - A Contratada devera auxiliar a equipe da PREFEITURA MUNICIPAL DE ESPIRITO
SANTO DO PINHAL/SP a comunicar a Autoridade Nacional de Protecdo de Dados (ANPD) e aos
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titulares a ocorréncia de incidente de seguranca que possa acarretar risco ou dano relevante aos
titulares. Art. 48° - LGPD.

10.5- A Contratada devera propor e apoiar a implantacdo das melhores praticas para o
gerenciamento do ciclo de vida dos dados pessoais e o gerenciamento de consentimento do
titular, indicando, também, os recursos tecnoldgicos necessarios, como programas especificos, e
também manter publica informagcdo sobre tratamento de dados de criancas e adolescentes, e
auxiliar na reparagcédo nos danos causados direta ou indiretamente por falhas no processamento
de dados pessoais. Art.7 § 5; Art. 14 §2°; Art. 42 - LGPD.

10.6 - Para o fim de promover a divulgacdo do Programa de Conformidade aos colaboradores e
servidores da PREFEITURA MUNICIPAL DE ESPIRITO SANTO DO PINHAL/SP, devera a
Contratada realizar treinamentos referentes aos processos implantados, ou ajustados, de acordo
com a Legislagdo. Os treinamentos e capacitagbes serdo ministrados de forma presencial ou
remota em comum acordo entre as partes, de forma presencial na sede da PREFEITURA
MUNICIPAL DE ESPIRITO SANTO DO PINHAL/SP ou local adequado indicado por esta.

10.7 - Devera a Contratada assessorar a equipe da PREFEITURA MUNICIPAL DE ESPIRITO
SANTO DO PINHAL/SP, na elaboracdo de regras de boas praticas e de governanga, com
indicacao das condicoes de organizacao, o regime de funcionamento, os procedimentos, incluindo
reclamacgdes e peticdes de titulares, os padrdes técnicos que deverao ser seguidos, além das
obrigagdes especificas para os diversos agentes envolvidos no tratamento. Art. 50 - LGPD.

10.8 - A contratada devera propor modalidades de disseminagdo da politica de governanca
adotada para os demais colaboradores da PREFEITURA MUNICIPAL DE ESPIRITO SANTO DO
PINHAL/SP, armazenar dados nao eliminados apds o término do tratamento para atendimento a
obrigagao legal ou regulatéria e anonimizar, quando possivel Art. 16 IV - LGPD.

11 - LOCAL DE PRESTAGAO

11.1 - Os servigos deverao ser prestados considerando-se toda a estrutura fisica, logico e remota
da PREFEITURA MUNICIPAL DE ESPIRITO SANTO DO PINHAL/SP, com sede na Avenida
Hélio Vergueiro Leite, s/n°, Bloco G, Bairro Jardim Universitario.

11.2 - As reunides presenciais serao realizadas na sede da PREFEITURA MUNICIPAL DE
ESPIRITO SANTO DO PINHAL/SP.

12 - DOS PRAZOS E CRONOGRAMA DE EXECUGAO

12.1 - Os servicos de planejamento inicial, mapeamento do tratamento de dados, analise de
adequacéo e criagdo do programa de conformidade deverdo ser executados por completo em 12
meses, apos o inicio da prestacao dos servigos, programados para ocorrer em até 5 (cinco) dias
Uteis apds a assinatura do contrato sendo admitida a sua prorrogagao nos termos do art. 57,inc.
e seu §1°, da Lei n°® 8.666/93.
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12.2 - O cronograma abaixo contempla os prazos em dias corridos que deverdo ser observados
para cada etapa deste projeto, podendo ser prorrogado por igual periodo, a critério da

municipalidade.

CRONOGRAMA

Més Més Més Més Més Més Més Més Més Més Més Més

Fases 01 02 03 04 05 06 07 08 09 10 11 12

12 Fase - Preparagao X X
22 Fase - Organizagao X X
3?2 Fase - Implementagao X X
42 Fase - Governanga X X

52 Fase - Avaliacéo e Melhoria X

62 Fase - Consultoria - Servigo de Gestao
da Privacidade (DPOaaS) X X X X X X X X X X X X

12.3 - O prazo da Fase 1 sera contado a partir do inicio da prestagdo dos servicos, sendo os
demais contados da data de aprovacao da etapa precedente, com excecao dos servicos a serem
prestados referente a fase 06 - Consultoria - Servigco de Gestao da Privacidade (DPOaaS) que
deverao ocorrer desde o inicio dos trabalhos, a uma média de 30 horas por més.

13 - DO SIGILO

13.1 - A CONTRATADA devera manter sigilo sobre toda e qualquer informacao confidencial
reservada ou exclusiva, incluindo informagbes técnicas, de negdcio ou financeira, comunicada
pela PREFEITURA MUNICIPAL DE ESPIRITO SANTO DO PINHAL/SP em fungéo do contrato,
exceto as informagdes que:

a - Sejam de dominio publico a época da comunicacgao;

b - Seja conhecida pela parte receptora antes da comunicagédo ou caia no dominio publico sem
culpa da parte receptora; ou

c - Seja desenvolvida, de modo independente, pela parte receptora, sem uso de informacao
confidencial.

14 - DO PAGAMENTO
14.1 - Os pagamentos ocorrerdo apos a finalizagdo de cada fase, com excegéo da fase 06 que o
pagamento acontecera mensalmente.

15 - ACORDO DE NIiVEL DE SERVIGO (SLA)

fprefeituramunicipaldeespiritesantodopinhal
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15.1- O tempo de resposta no SLA devera ser de forma remota ou presencial em local
determinado pela PREFEITURA MUNICIPAL DE ESPIRITO SANTO DO PINHAL/SP conforme a

tabela de prioridades abaixo:

PRIORIDADE TIPO SLA
Critica Incidente de dados pessoais com a necessidade reporte a 2 horas
ANPD ou ao titular
Alta Incidente com dados pessoais sem a necessidade de reporte 4 horas
Média Solicitagdes de procedimentos, ou execucéo de direito dos 6 horas
titulares
Baixa Duvidas de titulares sobre LGPD no controlador ou operador 24 horas
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ANEXO Il

PREGAO ELETRONICO N°. 028/2.023 - PROCESSO N°. 5.583/2.023

OBJETO: QONTRATA(}AO ~DE  EMPRESA ESPECIALIZADA PARA CONSULTORIA,
IMPLANTACAO E ADEQUACAO DAS ROTINAS DA PREFEITURA MUNICIPAL DE ESPIRITO
SANTO DO PINHAL/SP A LElI FEDERAL N° 13.709/2018 - LElI GERAL DE PROTECAO DE
DADOS

PROPOSTA COMERCIAL FINAL (licitante vencedor)

Apresentamos nossa proposta para fornecimento do objeto da presente licitacdo, Pregao
Eletrénico n°. 028/2.023, acatando todas as estipulagdes consignadas no respectivo Edital e
Seus anexos.

IDENTIFICAGAO DO CONCORRENTE:

NOME DA EMPRESA:

CNPJ e INSCRIGAO ESTADUAL:

REPRESENTANTE e CARGO:

CARTEIRA DE IDENTIDADE e CPF:

ENDERECO e TELEFONE:

PRECO (READEQUADO AO LANCE VENCEDOR)

Fase Descrigio Qtdade Horas Valor da Hora | Valor total de
Técnicas Técnica (RS) | cada fase (RS)
Fase 01 Preparagao 180
Fase 02 Organizagao 90
Fase 03 Implementacao 90
Fase 04 Governanga 920
Fase 05 Avalia¢do e Melhoria 90
Consultoria - Servico de
Fase 06 Gestdo da Privacidade 360
(DPOaa$s)
Total (RS)

CONDIGCOES GERAIS

A proponente declara conhecer os termos do instrumento convocatério que rege a
presente licitagdo.
Obs.: No preco cotado ja estado incluidas eventuais vantagens e/ou abatimentos, impostos, taxas
e encargos sociais, obrigacdes trabalhistas, previdenciarias, fiscais e comerciais, assim como
despesas com transportes e deslocamentos e outras quaisquer que incidam sobre a contratagao.

VALIDADE DA PROPOSTA COMERCIAL.:

R o 1 n u Av. Hélio Vergueiro Leite, S/N° - Jardim Universitario - Centro Administrativo
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LOCAL E DATA

NOME E ASSINATURA DO REPRESENTANTE DA EMPRESA

OBS: A INTERPOS!QAO DE RECURSO SUSPENDE O PRAZO DE VALIDADE DA PROPOSTA
ATE A SUA DECISAO.
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ANEXO IlI

TERMO DE ADESAO AO SISTEMA DE PREGAO ELETRONJCO DA BOLSA DE LICITACOES E
LEILOES DO BRASIL E DE INTERMEDIACAO DE OPERACOES

Natureza do Licitante (Pessoa fisica ou juridica)
Nome:(Razao Social)

Endereco:

Complemento Bairro:
Cidade: UF

CEP: CNPJ/CPF:
Inscricdo estadual: RG
Telefone comercial: Fax:
Celular: E-mail:
Representante legal:

Cargo: | Telefone:
Ramo de Atividade:

L. Por meio do presente Termo de Adesdo, o Licitante acima qualificado manifesta sua
adesao ao Regulamento do Sistema Eletrénico de Pregbes Eletronicos da Bolsa de Licitacbes e
Leildes do Brasil, do qual declara ter pleno conhecimento, em conformidade com as disposicoes
que seguem.

Il. Sao responsabilidades do Licitante:

a) Tomar conhecimento de e cumprir todos os dispositivos constantes dos editais de
negocios dos quais venha a participar;

b) Observar e cumprir a regularidade fiscal, apresentando a documentacgao exigida nos
editais para fins de habilitacdo nas licitagbes em que for vencedor;

c) Observar a legislagdo pertinente, bem como o disposto nos Estatutos Sociais e nas
demais normas e regulamentos expedidos pela Bolsa de Licitagdes e Leildes do Brasil, dos quais
declara ter pleno conhecimento;

d) Designar pessoa responsavel para operar o Sistema Eletrénico de Licitagoes,
conforme Anexo |; e
e) Pagar a taxa pela utilizacdo do Sistema Eletrénico de Licitagdes.

lll. Licitante reconhece que a utilizacdo do sistema eletrénico de negociagao implica o pagamento
de taxas de utilizagédo, conforme previsto no Anexo IV do Regulamento Sistema Eletrénico de Lici-
tacoes da Bolsa de Licitacoes e Leildes do Brasil.

IV. O Licitante autoriza a Bolsa de Licitagbes e Leildes a expedir boleto de cobrancga bancaria refe-
rente as taxas de utilizagcao ora referidas, nos prazos e condigdes definidos no Anexo IV do Regu-
lamento Sistema Eletrénico de Licitagdes da Bolsa de Licitacdes e Leildes.

V. (clausula facultativa - para caso de uso de corretoras) O Fornecedor/Comprador outorga
plenos poderes a sociedade corretora abaixo qualificada, nos termos dos artigos 653 e seguintes
do Cddigo Civil Brasileiro, para o fim especifico de credencia-lo e representa-lo nos negécios de
seu interesse realizados por meio do Sistema Eletronico de Licitagdes da Bolsa de Licitagbes e
Leildes do Brasil, podendo a sociedade corretora, para tanto:

i. Declarar que conhece e atende as condi¢des de habilitacdo previstas no Edital;
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ii. Apresentar lance de preco;

iii. Apresentar manifestagdo sobre os procedimentos adotados pelo pregoeiro;

iv. Solicitar informacodes via sistema eletrénico;

v. Interpor recursos contra atos do pregoeiro;

vi. Apresentar e retirar documentos;

vii. Solicitar e prestar declaragdes e esclarecimentos;

viii. Assinar documentos relativos as propostas;

ix. Emitir e firmar o fechamento da operacao; e,

X. Praticar todos os atos em direito admitidos para o bom e fiel cumprimento do presente mandato,

que nao podera ser substabelecido.

Corretora:
Endereco:
CNPJ:

VI. O presente Termo de Adesao é valido até __ /_/ , podendo ser rescindido ou revogado, a
qualquer tempo, pelo Licitante, mediante comunicagdo expressa, sem prejuizo das
responsabilidades assumidas durante o prazo de vigéncia ou decorrentes de negdcios em
andamento.

Local e data:

Assinatura:

(reconhecer firma em cartorio)
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Anexo ao Termo de Adesao ao Sistema Eletronico de Licitagoes

da Bolsa de Licitagoes e Leiloes do Brasil - (Licitante direto)

Indicagao de Usuario do Sistema

Razao Social do Licitante:

CNPJ/CPF:

Operadores

1 | Nome:
CPF: Funcéo:
Telefone: Celular:
Fax: E-mail:

2 |Nome:
CPF: Funcéo:
Telefone: Celular:
Fax: E-mail:

3 | Nome:
CPF: Funcéo:
Telefone: Celular:
Fax: E-mail:

O Licitante reconhece que:
i. A Senha e a Chave Eletronica de identificagdo do usuario para acesso ao sistema sao de
uso exclusivo de seu titular, ndo cabendo a Bolsa nenhuma responsabilidade por eventuais danos
ou prejuizos decorrentes de seu uso indevido;
ii. O cancelamento de Senha ou de Chave Eletrénica podera ser feito pela Bolsa, mediante
solicitag&o escrita de seu titular ou do Licitante;
iii. A perda de Senha ou de Chave Eletrbnica ou a quebra de seu sigilo devera ser
comunicada imediatamente a Bolsa, para o necessario bloqueio de acesso; e,
iv. O Licitante sera responsavel por todas as propostas, lances de precos e transagoes
efetuadas no sistema, por seu usuario, por sua conta e ordem, assumindo-os como firmes e
verdadeiros; e
V. O ndo pagamento da taxa ensejara a sua inclusdo no cadastro de inadimplentes da Bolsa,
no Servigo de Protecdo de Credito e no SERASA.

Local e data:

Responsavel:

Assinatura:

(reconhecer firma em cartério)
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ANEXO IV

MODELO DE DECLARAGAO CONJUNTIVA
(MODELO)

PREGAO ELETRONICO N°. 028/2.023
PROCESSO LICITATORIO N°. 5. 583/2.023

DECLARACAO

(Razdo Social da Empresa), estabelecida na ............ (enderego completo) .......... , inscrita no
CNPJ sob n. ................ , heste ato representada pelo seu (representante/sécio/procurador), no uso
de suas atribuicboes legais, vem DECLARAR, sob as penas da Lei, para fins de participacao no
processo licitatério em pauta, que:

« INEXISTE qualquer fato impeditivo a sua participagéo / habilitagdo na licitagdo citada, que néo
foi declarada impedida de licitar e/ou contratar com a Prefeitura do Municipio de Espirito Santo do
Pinhal/SP;

« NAO FOI DECLARADA INIDONEA para licitar ou contratar com a Administragdo Publica, nos
termos do inciso IV, do artigo 87 da Lei Federal n°. 8.666/93 e alteragbes, e que se compromete a
comunicar a ocorréncia de fatos supervenientes;

« NAO consta no Sistema de Cadastramento Unificado de Fornecedores - SICAF como impedida
Ou suspensa;

« ESTA EM SITUAGAO REGULAR perante o Ministério do Trabalho, no que se refere a obser-
vancia do disposto no inciso XXXIII, do Artigo 7° da Constituicdo Federal, e, para fins do disposto
no inciso V do Artigo 27 da Lei n. 8.666, de 21 de junho de 1993, acrescido pela Lei n. 9.854, de
27 de outubro de 1999, que ndo emprega menor de dezoito anos em trabalho noturno, perigoso
ou insalubre e ndo emprega menor de dezesseis anos, salvo na condicdo de aprendiz, a partir de
quatorze anos;

« Em caso de eventual contratagdo com a Municipalidade, ESTA APTA a emitir Nota Fiscal Ele-
tronica (NF-e);

« NAO POSSUI EM SEU QUADRO DE PESSOAL na qualidade de sécio, diretor, gerente, admi-
nistrador ou funcionario, servidores publicos municipais da Prefeitura Municipal de Espirito Santo
do Pinhal/SP;

« TOMOU CONHECIMENTO DO EDITAL e de todas as condi¢gbes de participacao na Licitagao e
se compromete a cumprir todos os termos do Edital, e a fornecer material de qualidade, sob as
penas da Lei.
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« [E, SE FOR O CASO] E MICROEMPRESA ou EMPRESA DE PEQUENO PORTE, nos termos
do enquadramento previsto na Lei Complementar n. 123/06 e Lei Complementar n. 147/14, cujos
termos conhece na integra, estando apta, portanto, a participar do procedimento licitatério - Pre-
géo Eletrbnico, realizado pela Prefeitura Municipal de Espirito Santo do Pinhal/SP;

« DISPONIBILIZAMOS DE EQUIPE TECNICA ATE O TERMINO DO CONTRATO, caso sejamos
vencedora desta licitagao.
Por ser verdade assina o presente.

............. y e d€ ... de 2.023.

LOCAL E DATA

NOME E ASSINATURA DO REPRESENTANTE DA EMPRESA
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ANEXOV
MINUTA DE CONTRATO
TERMO DE CONTRATO N°. _ /2.023 QUE ENTRE SI CELEBRAM O MUNICIPIO DE

ESPIRITO SANTO DO PINHAL/SP E A EMPRESA CONTRATADA),
PROCESSO LICITATORIO N° 5.583/2.023. - PREGAO ELETRONICO N°. 028/2.023.

Pelo presente instrumento de contrato, de um lado, o MUNICIPIO DE ESPIRITO SANTO
DO PINHAL/SP, com sede nesta cidade a Avenida Washington Luiz n°. 275, inscrita no CNPJ n°.
45.739.083/0001-73, neste ato, nos termos do inciso Il do artigo 2°, da portaria n°. 007, de 04 de

janeiro de 2021, representado pelo sr. , portador do RG n°.

e do CPF n° , € de outro lado como CONTRATADA a

empresa , sediada a , ha cidade de
Jnscrita no CNPJ sob o N°. ,

Inscrigao Estadual N°. ,neste ato representada pelo(s)

sr(a) , portador do CPF N°. e RG N°.

, tem entre si justo e contratado o seguinte:

CLAUSULA PRIMEIRA:

1.1 - A CONTRATADA por forga do presente contrato obriga-se a realizagdo de CONSULTORIA,
IMPLANTACAO E ADEQUACAO DAS ROTINAS DA PREFEITURA MUNICIPAL DE ESPIRITO
SANTO DO PINHAL/SP A LEI FEDERAL N° 13.709/2018 - LEl GERAL DE PROTECAO DE
DADOS, conforme proposta oferecida no Pregao Eletronico n°. 028/2.023:

1.1.1 - Considera-se parte integrante do presente contrato, os seguintes documentos:
1.1.2 - Edital do Pregao Eletronico n°. 028/2.023 e seus Anexos;

1.1.3 - Proposta apresentada pela CONTRATADA;

1.1.4 - Ata da sessao do Pregao Eletrénico n°. 028/2.023.

1.1.5 - A CONTRATADA fica obrigada a aceitar nas mesmas condigées contratuais, os
acréscimos ou supressoes que se fizerem no fornecimento de até 25% (vinte e cinco por
cento) do valor inicial atualizado do contrato.

1.1.6 - Devera ser apresentado, no prazo de 07 (sete) dias uteis contados da data de assinatura
do contrato, apodlice de seguro na quantidade de equipamentos fisicos novos igual ou superior a
licitada.

1.2. - DESCRIGAO DOS SERVICOS A SEREM EXECUTADOS:

1.2.1 - Inicialmente, devera ser realizado um diagndstico de privacidade, identificagdo de riscos
associados ao tratamento de dados pessoais, construgao de um plano de acéo, implementacao
das medidas necessarias, revisdo e monitoramento da Politica de Privacidade e Protecdo de
Dados para que a PREFEITURA MUNICIPAL DE ESPIRITO SANTO DO PINHAL/SP esteja

g
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adequada a Lei 13.709/2018, tanto do ponto de vista juridico, e de sistemas sob o aspecto de
seguranga da informacao.
1.2.2 - Devera ser incluso dentro do projeto, um treinamento de conscientizagao sobre a Politica
Privacidade e Protegcao de Dados para a manutengao do Compliance com a LGPD, para os
servidores municipais nas dependéncias da PREFEITURA MUNICIPAL DE ESPIRITO SANTO
DO PINHAL/SP, divididos em turmas conforme, e devera seguir os seguintes padrdes:
1.2.3 - A execugdo do servico devera respeitar a abordagem internacional de gestdo da
privacidade:

a - Sistema de Gestdo de Protecdo de Dados (SGPD) - Data Protection and Privacy

Management System.

b - Data Protection and Privacy Guide - Vol. 1 (John Kyriazoglou, 2016), ja vinculada com a
referéncia base na Lei Geral de Protecdo de Dados (LGPD) e demais praticas
complementares.

1.2.4 - A execugao do servigo devera ocorrer em 06 fases, contemplando:

Fase Descrigao Referéncia Base
Fase 01 Preparacgao Art. 50, §2,1,a -LGPD
Fase 02 Organizacao Art. 6,11 - LGPD
Fase 03 Implementacgao Art. 46 - LGPD
Fase 04 Governanca Art. 50 - LGPD
Fase 05 Avaliagdo e Melhoria Art. 50,82,1,d & f - LGPD
Fase 06 Consultoria - Sewlz;glgg;e;s)tao da Privacidade Art. 41, §2 - LGPD

1.2.5 - DA FASE 01 - PREPARAGCAO
1.2.5.1 - Referéncia: Art. 50, §2, a - Implementar programa de governanga em
privacidade que, no minimo: Demonstre o comprometimento do controlador em adotar
processos e politicas internas que assegurem o cumprimento, de forma abrangente, de
normas e boas praticas relativas a protecao de dados pessoais (LGPD, 2018).

1.2.5.2 - Objetivo: Analisar os requisitos e necessidades de protecdo de dados e
privacidade, coletar leis, regulamentos e normas relevantes, estabelecer um plano de

acao.

1.2.5.3 - Entradas / Pré-requisitos: Ter uma rede de computadores ja operante com
os sistemas em funcionamento

1.2.5.4 - Atividades:

Descrigio Referéncia Base Referéncia
(administrativa) Complementar (técnica)
ISO-9001
Realizar analise de privacidade Art. 50, §2, 1 - LGPD ISO-27701
ISO-29134
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Identificar leis de privacidade e

Arts. 5°, XXXIIl, 24, 25 e 29

da Constituicdo Federal; Art.

outras normas aplicaveis ao 1°, Lei n.12.527/2011; Art. 150-27002
~ . ISO-27701
segmento de atuagao 23 e seguintes da
LGPD
ISO-31000
Analisar o impacto da privacidade Art. 32 e I,_O\cr;tP5DO ', d, da ISO-27005
ISO-29134
. o o At 20, § 2% Art. 55-J, 1SO-27007
Realizar auditorias e avaliacdes incisos IV e XVI da LGPD;
. ISO-27008
dos dados iniciais Art.2° XVI, do Decreto n. 1SO-19011
10.474/2020
Estabelecer organizagao de Art. 49 e alinea f do inciso | F;:'\g%?_:_(
governanga de dados. do Art. 50 da LGPD 1SO-27014
ISO-38500
Estabelecer fluxos de dados e Alinea a do inciso | do Art. ISO-9001
inventario de dados pessoais 50 da LGPD ISO-27002
ISO-27701
Estabelecer programa protegéo de 1S0-27701
dados e privacidade Art. 50, I e Il, LGPD ISO-27014
ISO-27001
Esbogar planos de implementacao ISO-9001
de acbes de protegao de dados e Art. 50, I, LGPD ISO-27701
privacidade ISO-27014
1.2.5.5 - Saidas:
Descriio Referéncia Base Referéncia
(administrativa) Complementar (técnica)
- . ~ ISO-9001
Relatério de analises de protegao Arts. 5°, XVII, 10, § 3° e 32
de dados e privacidade da LGPD 1S0-27701
ISO-29134
. L Art. 50, | alineas “a” e “d”, ISO 27002
Manual de leis de privacidade LGPD ISO 27701
Relatério de auditoria de dados Art. 50,§1°e § 29 |, h, ISO-27007
pessoais LGPD ISO-27008
. o ISO-38500
Sistema de fluxo de dados Art.50, §2°, LGPD 1SO-9001
L . o ISO-38500
Inventario de dados pessoais Art.50, §2°, LGPD 1SO-9001
Politica de protecao de dados Art. 50, | alineas “a”, “b”, “d” ISO-38500
e ‘", LGPD ISO-9001
ISO-27001

fprefeituramunicipaldeespiritesantodopinhal
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ISO-27701
Plano de treinamento em ISO-27001
privacidade Art. 50, LGPD ISO-27701
Programa de protecao de dados e o ISO-27001
privacidade Art. 80, § 2% 1, LGPD ISO-27701

i P Federal; Art. 50,§ 2°, LGPD

protecédo dos dados
Planos de implementacao de acdes 1SO-9001
de protecao dpe dadosg rivacigade Art. 50, 1, LGPD 1S0-27701
protee P ISO-20000

1.2.5.6 - Resultado Esperados: O resultado esperado da Fase 1 € identificar os
departamentos impactados, mapear os dados e definir o cronograma do projeto a ser
seguido nas proximas etapas.

1.2.5.7 - Atividades necessarias:
¢ - Realizacdo de 01 (uma) visita presencial de no minimo 02 (duas) horas a ser previamente
agendada. Nesta fase devera ser contemplada a entrega do Registro das Operagbes de
Tratamento (Art. 37 - LGPD), contendo o mapeamento e inventario dos dados pessoais da
PREFEITURA MUNICIPAL DE ESPIRITO SANTO DO PINHAL/SP.

1.2.6 - DA FASE 2 - ORGANIZAGAO
1.2.6.1 - Referéncia: Art. 6, Il - adequacao: compatibilidade do tratamento com as
finalidades informadas ao titular, de acordo com o contexto do tratamento.

1.2.6.2 - Objetivo: Desenhar e implantar o programa de protecdo de dados e
privacidade, designar um DPO, envolver e obter o compromisso de todas as partes

interessadas relevantes.

1.2.6.3 - Atividades:

. Referéncia Base Referéncia Complementar
Descrigao .. . ..
(administrativa) (técnica)
Manter programa, politicas e 1ISO-27001
controles de governanga de Arts. 46 a 50, LGPD 1ISO-27701
privacidade de dados ISO-27014
Atribuir e manter responsabilidades ISO-10667
na Protecao de Dados e Privacidade Art. 50, LGPD ISO-27014
Manter o envolvimento da geréncia
sénior em Protecado de Dados e Art. 50, LGPD 1SO-38500
L ISO-9001
Privacidade
Manter o compromisso na Art. 50, § 2°, |, “a”, ISO-9001
organizagao com Protecédo de Dados LGPD ISO-27014
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e Privacidade

Dados e Privacidade

ISO-9001
Manter comunicagdes regulares para Art. 50, § 20, I, “a” 1ISO-27010
questbes de Protecao de Dados e ' I:GPD1 T 1ISO-27001
Privacidade ISO-27014

ISO 27010
Mgnter o0 envolvimento deis partes Art. 50, § 2°, I, “a”, 1ISO-38500
interessadas em questdes de LGPD 1ISO-27001
Protecao de Dados e Privacidade ISO-27014
49, LGPD ISO 27701

1.2.6.4 - Saidas:
. Referéncia Base Referéncia Complementar
Descrigao .. . ..
(administrativa) (técnica)
. - ISO-27001
' ISO-27014
~ ISO-27001
ISO-27014
ISO-38500
Controles dZt?JZ\I/iirar:;nsga dedados | A 50 §20 1, “b”, LGPD ISO-27014
1ISO-27001
Anuncio da nomeagao do Arts. 5°, VIII, 23,111, 41, §

DPO/Encarregado 1°, LGPD 1SO-27701
Comunicacgoes relativas a todas as 1ISO-9001
questodes relacionadas a Protegao | Art. 50, § 2°, |, “a”, LGPD 1ISO-27010

de Dados e Privacidade. ISO-27001
Garantias da Rede dos A_gentes de Arts. 6°. VIl e VIIL, 47 e ISO-27010
Tratamento, com medidas de 49 LGPD ISO-27701
Protecao de Dados e Privacidade ’ 1ISO-27001
Art. 41, § 2°, LGPD; Art.
~ 29 do Decreto-lei n.
E,ﬂsz'c;izzor:zga;eg;?gggz: 5.452/1943 (CLT) ou Art. ISO-10667
e ¢ 593 da Lei n. 1S0-27701
10.406/2002 (Cdédigo
Civil)
Plano de treinamento,
comunicacgao e conscientizacdo de Art. 50, LGPD 1S0-27001
T . ISO-27701
privacidade atualizado
Sistemas e processamentos Arts. 20, 47 e 49, LGPD 1ISO-27001

fprefeituramunicipaldeespiritesantodopinhal
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automatizados com medidas para
Protecédo de Dados e Privacidade

1.2.6.5 - Resultados Esperados: Estruturas organizacionais para facilitar a
implementacao de Protecdo de Dados e Privacidade, e a conscientizagdo das areas
funcionais impactadas a respeito da Legislagdo, realizagdo do inventario de dados
pessoais.

1.2.6.6 - Atividades necessarias:

d - Realizagdo de no minimo 02 (duas) sessdes de treinamento presencial de até 02 (duas) horas
cada.

e - Realizagdo de no minimo 07 (sete) entrevista com o0s responsaveis indicados pelo
CONTRATANTE para mapear, todos os fluxos de tratamento de dados pessoais realizados pelo
CONTRATANTE;

f- Os prestadores de servico para a PREFEITURA MUNICIPAL DE ESPIRITO SANTO DO
PINHAL/SP, na figura de “OPERADORES” deverao realizar o tratamento segundo as instrucoes
fornecidas pela PREFEITURA MUNICIPAL DE ESPIRITO SANTO DO PINHALI/SP, na figura de
controlador, que verificara a observancia das proprias instrugdes e das normas sobre a matéria.
(Art. 39 - LGPD).

1.2.7 - DA FASE 3 - IMPLEMENTAGAO
1.2.7.1 - Referéncia - Art. 46 - Os agentes de tratamento devem adotar medidas de
segurancga, técnicas e administrativas aptas a proteger os dados pessoais de acessos
nao autorizados e de situagdes acidentais ou ilicitas de destruigdo, perda, alteragao,
comunicagao ou qualquer forma de tratamento inadequado ou ilicito. (LGPD, 2018)

1.2.7.2 - Objetivo: Projetar um sistema de classificacao de dados, desenvolver e
implementar politicas, procedimentos e controles para cumprir leis de privacidade e

requisitos da organizagao.

1.2.7.3 - Atividades:

. Referéncia Base Referéncia Complementar
Descrigao .. . o
(administrativa) (técnica)
estratégias, planos ¢ pificas 150-27001
91as, P P Art. 50, LGPD 1SO-27701
de Protecéo de Dados e
C ISO-27014
Privacidade
Implementar o procedimento
de aprovagao para 1ISO-9001
processamento de dados Art. 50, LGPD 1ISO-27001
pessoais
o A _I n u Av. Hélio Vergueiro Leite, S/N° - Jardim Universitario - Centro Administrativo
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Registrar bancos de dados Art. 49 e alinea f, do inciso |, 1SO-27701
para dados pessoais do Art. 50 da LGPD
Desenvolver e implementar um , o
. Y Art. 49 e alinea f, do inciso |,
s'lstema Qe transferéncia do Art. 50 da LGPD 1ISO-27010
internacional de dados
_ Executar atividades de Alinea f, do inciso I, do Art.50 1S0-27701
integracao de Protecao de da LGPD 1ISO-27001
Dados e Privacidade ISO-27010
Executar o plano de
treinamento de Protecéo de Art. 50, LGPD 1S0-27002
L 1ISO-27701
Dados e Privacidade
Implementar controles de Art. 50, § 2°, 1.'b”, LGPD 1SO-27002
seguranga de dados

1.2.7.4 - Saidas:
. Referéncia Base Referéncia Complementar
Descricao .. . .
(administrativa) (técnica)
Sistema de classificacao de Art. 49 e alinea f, do inciso |, ISO 27001
dados pessoais do Art. 50 da LGPD 1ISO-27001
Procedimento para aprovar o Art. 50, § 2°, I, “a”, LGPD ISO-27701
processamento
Documento de registro de Art. 50, § 2°, 1, “b”, LGPD ISO 27701
bancos de dados pessoais
Sistema de transferéncia Arts. 33 e 50, §2°, |, “b”,
internacional de dados LGPD ISC 27010
At|V|dades~de integracao de Alinea f. do inciso I, do Art.
Protecado de Dados e ISO-27701
o , 50 da LGPD
privacidade concluidas
Atividades de treinamento de
Protecgdo de Dados e Art. 50, LGPD 1SO-27002
L , 1ISO-27701
privacidade concluidas
Controles de seguranca de o 1 arn 1ISO-27002
dados implementados Art. 50, § 2% 1, "0, LGPD 1ISO-27701

1.2.7.5 - Resultados Esperados: Medidas implementadas para governar dados
pessoais com mais efetividade.

1.2.8 - DA FASE 4 - GOVERNANCA
1.2.8.1 - Referéncia - Art. 50 - Os controladores e operadores, no ambito de suas
competéncias, pelo tratamento de dados pessoais, individualmente ou por meio de
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associacOes, poderdo formular regras de boas praticas e de governanga que
estabelecam as condicbes de organizacdo, o regime de funcionamento, os
procedimentos, incluindo reclamacdes e petigdes de titulares, as normas de seguranga,
0os padrbes técnicos, as obrigagdes especificas para os diversos envolvidos no
tratamento, as acbes educativas, os mecanismos internos de supervisdo e de
mitigacdo de riscos e outros aspectos relacionados ao tratamento de dados pessoais

(LGPD, 2018).

1.2.8.2 - Objetivos: Desenhar e configurar estruturas de governanca, Ex.: Programa
de protecéo e privacidade, DPO, etc., envolver e obter o comprometimento de todas as
partes interessadas relevantes, relatar todas as questdes de privacidade (processo
continuo) e seguir os requisitos identificados como necessarios do checklist de
adequacgado da LGPD para os agentes de pequeno porte conforme publicado pela
ANPD (https://www.gov.br/anpd/pt- br/documentos-e-publicacoes/checklist-vf.pdf).

1.2.8.3 - Atividades:

- Referéncia Base Referéncia Complementar
Descrigao . . . o
(administrativa) (técnica)
Implementar praticas para ggrenmar Art. 50, § 1°, LGPD 1ISO-27014
0 uso de dados pessoais
Manter avisos de privacidade sobre | Art. 5°, VI, 9°, § 1°,10°, § ITIL
dados pessoais 2°,e23°% 1, LGPD ISO-27014
Executar um plano de solicitagdes, ITIL
reclamacdes e retificacoes Arts. 18 a 20 e 50, LGPD ISO-27014
Executar uma avaliagado de riscos Paragrafo unico do Art. ISO-27005
de protecao de dados 38 e Art.5, XVII, LGPD ISO-27701
Emitir relatérios de Protegéo de Paragrafo unico do Art. ISO-20000
Dados e Privacidade 38 e Art.5, XVII, LGPD ISO-27701
Manter documentacao de ITIL
privacidade de dados Arts. 5, X, € 80, I, LGPD 1S0-9001
Estabelecer e manter um plano de 0 ITIL
resposta de violagdo de privacidade Art. 50, § 2%9", LGPD ISO-22301

1.2.8.4 - Saida:
. Referéncia Base Referéncia Complementar
Descrig¢ao .. . o .
(administrativa) (técnicas)
Estrateg!a dg Protecao .de Dados e Art. 50, LGPD 1SO-27014
Privacidade atualizada
Politica de protecado de dados Art. 50, § 2°, 1,“a”, LGPD ISO-27014

fprefeituramunicipaldeespiritesantodopinhal
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Procedimentos para manter avisos | Art. 5°, VI, 9°, § 1°,10°, § ITIL
de privacidade de dados 2° e 23° |, LGPD
Plano de para tratar solicitagoes, Art. 5°, VI, 9°,§ 1°,10°, § ITIL
reclamacoes e retificacao 2° e 23° 1, LGPD
Processo de avaliagéo de riscos de Paragrafo tnico do Art. 150-31000
Protecdo de Dadog e Privacidade 38, Arts. 5, XVII, e 50, 150-27005
¢ LGPD 1SO-29134
Plano de gerenciamento de riscos Paragrafo unico do Art. ISO-27002
de terceiros 38, Arts. 5, XVII, e 50, ISO-27005
LGPD
Relatdrio Prpteg_ao de Dados e Arts. 32 e 38, LGPD 1SO-27701
Privacidade
Documentacéao de privacidade de Arts. 5, X. e 50. II. LGPD 1SO-27701
dados
Plano de resposta a violagao de 0w
privacidade de dados Art. 50,5 2°'g", LGPD ITiL

1.2.8.5 - Resultado: Estruturas de governanga para prote¢cdo de dados. Programa de
Governanga em Protecado de Dados. Sistema de Gestao da Privacidade da Informacao
(SGPI).

1.2.8.6 - Atividades Necessarias: Nesta fase é necessario a implementacdo de
controles de seguranga seguindo orientagdes da Autoridade Nacional de Protegao de
Dados - ANPD.

1.2.9 - DA FASE 5 - AVALIAGAO E MELHORIA

1.2.9.1 - Referéncia - Art. 50, §2, |, d & f - Na aplicagdo dos principios indicados nos
incisos VIl e VIII do caput do art. 6° desta Lei, o controlador, observados a estrutura, a
escala e o volume de suas operagdes, bem como a sensibilidade dos dados tratados e
a probabilidade e a gravidade dos danos para os titulares dos dados, podera: d)
estabelega politicas e salvaguardas adequadas com base em processo de avaliagdo
sistematica de impactos e riscos a privacidade; f) esteja integrado a sua estrutura geral
de governanga e estabeleca e aplique mecanismos de supervisdo internos e externos
(LGPD, 2018).

1.2.9.2 - Objetivo: Monitorar a operagcdo e a resolugdo de todas as questdes

relacionadas a privacidade, avaliar regularmente a conformidade com processos e
politicas internas, melhorar a protecao de dados e as medidas de privacidade.

1.2.9.3 - Atividades:

Av. Hélio Vergueiro Leite, S/N° - Jardim Universitario - Centro Administrativo
CEP 13990-000 - Espirito Santo do Pinhal - SP

fprefeituramunicipaldeespiritesantodopinhal



Espirito
Santo do pett

iy 3 Ir:i.n:-lf:.é;'t acao
Municipio de Pinhal = gl

Espirito Santo do Pinhal ok ot Frames ridac
Descricio Referéncia Base Referéncia
¢ (administrativa) Complementar (técnica)
Art. 20, § 2°; Art. 55-J, incisos
IV e XVI da LGPD;
Realizar auditoria interna de Art. 2°, XVI, do Decreto n.
~ ISO-19011
Protecédo de Dados e 10.474/2020; 1SO-27701
Privacidade Arts. 33, §2°, 70, 71, 72, §1°,
74, §2° e 161, paragrafo unico,
da Constituicao Federal
Envolver uma parte externa Art. 20, § 2% Art. 55-J, incisos
ara avalia c")esp Protecao de IV'e XVl da LGPD; 1S0-27701
P N g Ao da%e Art. 2°, XVI, do Decreto n. 1S0-27010
10.474/2020
Realizar avaliagbes e
estabelecer comparagdes com Art. 50, LGPD 1ISO-9001
entidades similares
Executar avaliagdes de riscos Paragrafo unico do Art. 38, ISO-27005
de protecao de dados Arts.5, XVII, e 50, LGPD ISO-27701
Resolver riscos de Protecéo de Paragrafo unico do Art. 38, ISO-27005
Dados e Privacidade Arts.5, XVII, e 50, LGPD ISO-27701
Re'?,trirt:”éa;'sdid;azz?: de Paragrafo tnico do Art. 38, 1SO-27005
. .9 Arts. 5, XVII, e 50,LGPD ISO-27701
Privacidade e resultados
Monitorar as leis e
regulamentos de Protecdo de Art. 50, § 2°, h, LGPD 1S0-27701
o ISO-27001
Dados e Privacidade
1.2.9.4 - Saida:
e Referéncia Base Referéncia Complementar
Descricao . . . o
(administrativa) (técnica)
Art. 20, § 2°; Art. 55-J, incisos
IV e XVI da LGPD;
Relatério de auditoria interna Art. 2°, XVI, do Decreto n. ISO-27701
de Protecdo de Dados e 10.474/2020; ISO-19011
Privacidade Arts. 33, §2°, 70, 71, 72, §1°, 1ISO-9001
74, §2° e 161, paragrafo unico,
da Constituicdo Federal
o ———
Relatério de auditoria externa Art. 20, § 2% Art. 85-J, incisos ISO-27701
~ IV e XVI da LGPD;
Protecao de Dados e ISO-19011
Privacidade Art. 2°, XVI, do Decreto n. 1SO-9001
10.474/2020
Relatérios de avaliagao Art. 50, §2, | - LGPD 1SO-29134
desestruturados
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Relatério dg au.toavallagao de Art. 50, §2, | - LGPD 1SO-27701
privacidade
Relatério comparativo de
privacidade com outras Art. 50, LGPD 1SO-9001
entidades similares a do
controlador
Relatério de avaliacao de . .
impacto sobre brotecio de Paragrafo Unico do Art. 38, ISO-27701
P protee Arts. 5, XVII, e 50, LGPD 1SO-29134
dados
ri'j:ﬁ;‘;rg;ie r:zfgséie o Paragrafo tinico do Art. 38, ISO-27005
P protec Arts. 5, XVII, e 50, LGPD 1SO-27701
dados resolvidos
.An:.allse de riscos Eie Paragrafo unico do Art. 38, 1SO-27005
privacidade e protecao de Arts. 5, XVII, e 50, § 2°, 1, 1SO-27701
dados e relatdrio de resultados LGPD
Relatorio de monitoramento de o ISO-27701
leis de privacidade Art. 50, § 2% h, LGPD ISO-29134

1.2.9.5 - Resultados Esperados: Relatério de monitoramento de leis de privacidade,
identificagdo dos riscos associados ao tratamento de dados pessoais e lista de
compras dos materiais necessarios para tratamento dos riscos identificados.

1.2.9.6 - Materiais necessarios: E de responsabilidade da PREFEITURA MUNICIPAL
DE ESPIRITO SANTO DO PINHAL/SP, o processo de aquisicdo dos materiais
necessarios para tratamento dos riscos identificados em qualquer fase do Projeto de
Adequacao a LGPD. Mediante um Termo de Responsabilidade, a empresa prestadora
do servigco devera formalizar a requisicao, informar os impactos caso o controlador nao
autorize qualquer aquisi¢cao, e prosseguir com o andamento do projeto, sendo passivel
de auditar as medidas implementadas apds a aquisigao.

1.2.10 - FASE 06 - SERVIGO DE GESTAO DA PRIVACIDADE (DPOAAS)

1.2.10.1 - Referéncia: Art. 41 §2 - As atividades do encarregado consistem em: | -
aceitar reclamacgdes e comunicagdes dos titulares, prestar esclarecimentos e adotar
providéncias; Il - receber comunicacdes da autoridade nacional e adotar providéncias;
lll - orientar os funcionarios e os contratados da entidade a respeito das praticas a
serem tomadas em relacédo a protecdo de dados pessoais; e IV - executar as demais
atribuigbes determinadas pelo controlador ou estabelecidas em normas
complementares. (LGPD, 2018).

1.2.10.2 - Objetivo: A Contratada devera prestar servicos de assessoria técnica e
implementar um método de analise de impacto a privacidade apds a concluséo das 5
primeiras fases, que sera adotado pela PREFEITURA MUNICIPAL DE ESPIRITO
SANTO DO PINHAL/SP em futuras alteracbes e implementagdes de processos e de
sistemas de informacdo que envolvam o tratamento de dados pessoais, a fim de
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manter a conformidade com a LGPD, informar o titular sobre a mudanca de finalidade e
prover o acesso quando solicitado pelo titular; Art. 9° § 2°; Art. 20 § 1° - LGPD.

1.3 - DAS OBRIGAGOES DA CONTRATADA

1.3.1 - A Contratada, auxiliara a equipe da PREFEITURA MUNICIPAL DE ESPIRITO
SANTO DO PINHAL/SP na implementacdo de mecanismos de notificacdo, de forma
digital ou presencial, e de acesso do titular de dados sobre o tratamento a ser
executado pela edilidade tais como: finalidade, quais dados serao tratados, e o tempo
necessario deste tratamento; acesso para correcdo de dados incompletos, inexatos ou
desatualizados e informacao sobre o compartilhamento de dados com outras entidades
publicas ou privadas; Art. 10°, Caput, § 1° e 2° - LGPD.

1.3.2 - A Contratada devera auxiliar a equipe da PREFEITURA MUNICIPAL DE
ESPIRITO SANTO DO PINHAL/SP a comunicar a Autoridade Nacional de Protecdo de
Dados (ANPD) e aos titulares a ocorréncia de incidente de seguranca que possa
acarretar risco ou dano relevante aos titulares. Art. 48° - LGPD.

1.3.3 - A Contratada devera propor e apoiar a implantagao das melhores praticas para
o gerenciamento do ciclo de vida dos dados pessoais e o0 gerenciamento de
consentimento do titular, indicando, também, os recursos tecnoldgicos necessarios,
como programas especificos, e também manter publica informagao sobre tratamento
de dados de criangas e adolescentes, e auxiliar na reparacdo nos danos causados
direta ou indiretamente por falhas no processamento de dados pessoais. Art.7 § 5; Art.
14 §2°; Art. 42 - LGPD.

1.3.4 - Para o fim de promover a divulgacdo do Programa de Conformidade aos
colaboradores e servidores da PREFEITURA MUNICIPAL DE ESPIRITO SANTO DO
PINHAL/SP, devera a Contratada realizar treinamentos referentes aos processos
implantados, ou ajustados, de acordo com a Legislacdo. Os treinamentos e
capacitagdes serdo ministrados de forma presencial ou remota em comum acordo
entre as partes, de forma presencial na sede da PREFEITURA MUNICIPAL DE
ESPIRITO SANTO DO PINHAL/SP ou local adequado indicado por esta.

1.3.5 - Devera a Contratada assessorar a equipe da PREFEITURA MUNICIPAL DE
ESPIRITO SANTO DO PINHAL/SP, na elaboracdo de regras de boas préaticas e de
governanga, com indicagcdo das condicbes de organizacdo, O regime de
funcionamento, os procedimentos, incluindo reclamacdes e peticbes de titulares, os
padrbes técnicos que deverdo ser seguidos, além das obrigacdes especificas para os
diversos agentes envolvidos no tratamento. Art. 50 - LGPD.

1.3.6 - A contratada devera propor modalidades de disseminagdo da politica de governanga
adotada para os demais colaboradores da PREFEITURA MUNICIPAL DE ESPIRITO SANTO DO
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PINHAL/SP, armazenar dados nao eliminados apds o término do tratamento para atendimento a
obrigacao legal ou regulatéria e anonimizar, quando possivel Art. 16 IV - LGPD.

1.3.7 - Obedecer as normas e especificacdes na forma da Lei;

1.3.8 - Dispor dos profissionais necessarios a execucdo dos servigos descritos, prevendo
substitutos, no caso de possiveis auséncias;

1.3.9 - Assumir a responsabilidade por todas e quaisquer informagbes necessarias ou solicitadas
por autoridades constituidas referentes aos servigos e atendimentos prestados a Contratante pela
Contratada, no periodo de vigéncia do contrato;

1.4 - PRAZO DE ENTREGA

1.4.1 - Os servicos de planejamento inicial, mapeamento do tratamento de dados, analise de
adequacéo e criagdo do programa de conformidade deverdo ser executados por completo em 12
meses, apos o inicio da prestacao dos servigos, programados para ocorrer em até 5 (cinco) dias
Uteis apds a assinatura do contrato sendo admitida a sua prorrogagéo nos termos do art. 57,inc.
e seu §1°, da Lei n°® 8.666/93.

1.4.2 - O cronograma abaixo contempla os prazos em dias corridos que deverao ser
observados para cada etapa deste projeto, podendo ser prorrogado por igual periodo,
a critério da municipalidade.

CRONOGRAMA
Fases Més Més Més Més Més Més Més Més Més Més Més Més
01 02 03 04 05 06 07 08 09 10 11 12

12 Fase - Preparacéao X X

22 Fase - Organizagao X X

3?2 Fase - Implementagéo X X
42 Fase - Governanga X X
52 Fase - Avaliagao e Melhoria X

62 Fase - Consultoria - Servigo de Gestao
da Privacidade (DPOaaS) X X X X X X X X X X X X

O prazo da Fase 1 sera contado a partir do inicio da prestagao dos servigos, sendo os demais
contados da data de aprovagdo da etapa precedente, com excecdo dos servicos a serem
prestados referente a fase 06 - Consultoria - Servigo de Gestao da Privacidade (DPOaa$S) que
deverao ocorrer desde o inicio dos trabalhos, a uma média de 30 horas por més.
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CLAUSULA SEGUNDA:
21 - Atribui-se ao presente contrato, o valor GLOBAL estimado de R$ . ,
( ). Conforme detalhado abaixo:
Fase Descrigio Qtdade Horas Valor da Hora | Valor total de
Técnicas Técnica (RS) | cada fase (RS)
Fase 01 Preparagao 180
Fase 02 Organizagao 90
Fase 03 Implementacao 90
Fase 04 Governanga 920
Fase 05 Avaliagdo e Melhoria 90
Consultoria - Servico de
Fase 06 Gestdo da Privacidade 360
(DPOaa$)
Total (RS)

2.2 - O pagamento sera realizado em 30 dias corridos apdés a emissao da Nota Fiscal. A Nota
Fiscal devera ser emitida apds a finalizacdo de cada fase, com excegido da fase 06 que o
pagamento acontecera mensalmente.

2.2.2 - As Notas Fiscais emitidas pela CONTRATADA deverao ser acompanhadas das seguintes
certiddes: Trabalhista, FGTS e Receita Federal (Débitos Federais e contribuigcdes previdenciarias),
e que consiste em condi¢ao obrigatéria para que seja efetuado o pagamento.

2.3 - Incluem-se no prego proposto do presente instrumento todos os tributos e demais encargos a
serem suportados pela CONTRATADA, que consistird a unica e exclusiva remuneragao devido
pelo MUNICIPIO & CONTRATADA oriundos da contratacdo, tais como: impostos e taxas, frete e
carreto, carga e descarga, custos de materiais ou servigos, operagdes executivas, seguros,
depreciacdo de maquinas e equipamentos, energia elétrica e abastecimento de agua,
financiamento, assim como toda e qualquer despesa necessaria e cabivel para o perfeito
cumprimento das obrigacbes assumidas através do presente contrato, inclusive os encargos
decorrentes de leis trabalhistas e outros previstos na legislagdo em vigor.

2.4 - Em atendimento ao protocolo ICMS 42 de 03/07/2009, clausula segunda, inciso |, sera
obrigatéria a emissdo de NOTA FISCAL ELETRONICA modelo 55, em substituicdo & nota fiscal
modelo 1 ou 1-A, independentemente da atividade econbmica exercida, a excegao dos
desobrigados.

2.5 - De acordo com a Instrucdo Normativa Conjunta RFB/STN n°. 1.257, de 08 de Margo de
2.012, as Notas Fiscais eletronicas (NF-e) ou nao, deverao ser emitidas em nome do MUNICIPIO
DE ESPIRITO SANTO DO PINHAL (CNPJ n°. 45.739.083/0001-73).
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2.6 - Nao havera atualizagdo monetaria e nem reajuste de precos, salvo os casos previstos no
artigo 65, inciso Il, alinea d, da Lei Federal n°.8.666/93 que deverao ser comprovados, e
expressamente demonstrados através de planilha detalhada de custos e/ou documentos que

comprovem os casos previstos no artigo mencionado acima.
CLAUSULA TERCEIRA:

3.1 - Serdo oneradas as seguintes dotagdes Orgcamentarias do orgamento programa de 2.023:

02.03.02.....cooiiiiiiiiiie - TECNOLOGIA DA INFORMACAO
19.572.0034.2-014................ - FUNCIONAL PROGRAMATICA

3.3.90.40.00-01......ccccvrennnn. - OUTROS SERVIGOS DE TERCEIROS - PESSOA JURIDICA
110.0000 .......cooeviiiiiiinnnn - CODIGO DE APLICACAO

43 - FICHA

3.2 - Nos exercicios financeiros futuros, as despesas correrdo a conta das dotagdes
orcamentarias que forem consignadas no orgcamento e as alteragbes se processarao por meio de
simples procedimento administrativo.

CLAUSULA QUARTA:

4.1 - Este contrato sera firmado pelas partes contratantes e testemunhas, e entrard em vigor a
partir na data de publicacdo.

4.2 - O prazo de vigéncia do contrato serd de 12 (doze) meses, prorrogaveis por iguais e
sucessivos periodos com vistas a obtencdo de pregos e condicdes mais vantajosas para a
Administracao, até o limite legal de 60 (sessenta meses, desde que nao haja denuncia entre as
partes, com 30 (trinta) dias antes de seu término, com fundamento nas disposi¢cdes contidas no
art. 57, da Lei 8.666/93.

4.2.1 - O indice de reajuste a ser aplicado nas prorroga¢des, quando houver, sera o IPCA-IBGE,
e, na extingdo deste, por qualquer outro indice a juizo e critério do MUNICIPIO.

CLAUSULA QUINTA:

5.1 - Para a boa e cabal execuc¢ao do presente contrato, obriga-se, ainda, a CONTRATADA a:
5.1.1 - Responsabilizar-se pela administracdo, coordenacdo e supervisdo técnica dos
fornecimentos ora contratados;

5.1.2 - Responsabilizar-se pér todos os custos, beneficios, tributos e contribuigdes que sejam
devidos em decorréncia direta ou indiretamente do presente contrato ou de sua execucao;

5.1.3 - Responsabilizar-se pér todas as despesas diretas ou indiretas com impostos, taxas,
emolumentos e contribuicdes fiscais e parafiscais;

5.1.4 - Responsabilizar-se pelos danos, perdas e prejuizos que por dolo ou culpa na sua execugéo
dos fornecimentos contratados venha, direta ou indiretamente, a provocar ou causar prejuizos ao
MUNICIPIO ou a terceiros;

CLAUSULA SEXTA:
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6.1 - A vencedora do certame que descumprir quaisquer das clausulas ou condi¢gdes do presente
edital, ficara sujeita as penalidades previstas no art. 7° da Lei n°. 10.520/02, bem como aos arts.

86 e 87 da Lei n°. 8.666/93.

6.2 - De conformidade com o art. 86 da Lei Federal n°. 8.666/93, a contratada, garantida a prévia
defesa, ficara sujeita @ multa de 1% (um por cento) sobre o valor do contrato, por dia de atraso em
que, sem justa causa, nao cumprir as obrigagdes assumidas, até o maximo de 20 (vinte) dias, sem
prejuizo das demais penalidades previstas na Lei n°. 8.666/93.

6.3 - Nos termos do art. 87 da Lei Federal n° 8.666/93, pela inexecucdo total ou parcial do
contrato, a contratada, garantida a prévia defesa, ficara sujeita as seguintes sangodes:

6.3.1 - adverténcia;

6.3.2 - multa de 10% (dez por cento) do valor do contrato;

6.3.3 - suspensao temporaria de participacdo em licitagdo e impedimento de contratar com a
Administragao, por prazo de até 05 (cinco) anos;

6.3.4 - declaracao de inidoneidade para licitar ou contratar com a Administragcdo Publica em geral,
enquanto perdurarem os motivos determinantes da punigdo ou até que seja promovida sua
reabilitagdo perante a prépria autoridade que aplicou a penalidade, que sera concedida sempre
que o contratado ressarcir a Administragdo pelos prejuizos resultantes e apés decorrido o prazo
da sanc¢ao aplicada com base na alinea anterior.

6.4 - Se o valor da multa ou indenizacdo devida nao for recolhida, sera automaticamente
descontado da primeira parcela de prego a que a contratada vier a fazer jus, acrescido de juros
moratérios de 1% (um por cento) ao més, ou, quando for o caso, cobrado judicialmente.

6.5 - Apoés a aplicacao de quaisquer das penalidades acima previstas, realizar-se-a
comunicagao escrita a empresa, e publicagciao no Orgao da Imprensa Oficial.

6.6 - Para efeito de aplicacdo de qualquer penalidade, sdo assegurados a defesa prévia e o
contraditério.

CLAUSULA SETIMA:

7.1 - A rescisao contratual podera ser:

7.1.1 - Determinada por ato unilateral e escrito do Municipio, nos casos previstos nos incisos | a
Xll e XVIl do art. 78 da Lei Federal n°. 8.666/93 e suas alteragoes;

7.1.2 - Amigavel, por acordo das partes, reduzida a termo no processo da licitagdo, desde que
haja conveniéncia para o Municipio.

7.2 - A inexecugédo total ou parcial do contrato enseja a sua rescisdo pelo Municipio, com as
consequéncias previstas na clausula 6 deste contrato.

7.3 - Constituem motivos para a rescisao contratual os previstos no art. 78 da Lei Federal n°.
8.666/93 e suas alteragdes.

Av. Hélio Vergueiro Leite, S/N° - Jardim Universitario - Centro Administrativo
CEP 13990-000 - Espirito Santo do Pinhal - SP
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7.3.1 - Em caso de rescisdo prevista nos incisos Xll a XVII do art. 78 da Lei Federal n°. 8.666/93 e
suas alteragbes, sem que haja culpa da contratada, sera esta ressarcida dos prejuizos
regulamentares comprovados, quando os houver sofrido.

7.3.2 - A rescisdo contratual de que trata o inciso | do art. 78 acarretara as consequéncias

previstas no art. 80, incisos | a IV, ambos da Lei Federal n°. 8.666/93 e suas alteragdes.
CLAUSULA OITAVA:

8.1 - O Processo Licitatorio n°. 6.662/2.022, a Lei Federal n°. 10.520, de 17 de julho de 2002,
aplicando-se subsidiariamente, no que couberem, as disposi¢coes da Lei Federal n°.8.666, de 21
de junho de 1993, passam a fazer parte integrante deste Contrato.

8.2 - Em conformidade com o artigo 67 da Lei Federal n°. 8.666/93, fica(m) designado(s) como
gestor(es) deste contrato, o(s) sr(s) Renato da Silva Manca, RG. N°.

CLAUSULA NONA:

9.1 - Fica eleito o FORO da Comarca de Espirito Santo do Pinhal/SP, com renuncia de qualquer
outro, por mais privilegiado que seja, para dirimir as questdes relativas ou resultantes deste
CONTRATO.

E, por assim haverem acordado, declaram as partes aceitarem todas as disposicdes
estabelecidas nas CLAUSULAS deste contrato, firmando-o em 02 (duas) vias de igual teor, na
presenca de duas testemunhas.

Espirito Santo do Pinhal/SP, __de de 2.023.
Marcio Antonio Ferreira Nome do Contratado
- Municipio de Espirito Santo do Pinhal - - Empresa Contratada -
Diretor de Administragcéo Cargo

Gestor do Contrato:

Nome do Gestor
- Municipio de Espirito Santo do Pinhal -
Cargo

TESTEMUNHAS:
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Municipio de
Espirito Santo do Pinhal

ANEXO VI
TERMO DE CIENCIA E DE NOTIFICAGAO

CONTRATANTE: MUNICIPIO DE ESPIRITO SANTO DO PINHAL - DEPARTAMENTO DE ADMI-
NISTRACAO

CONTRATADO:
CONTRATO N°. _ /2.023.

OBJETO: QONTRATAQAO ~DE  EMPRESA ESPECIALIZADA PARA CONSULTORIA,
IMPLANTACAO E ADEQUACAO DAS ROTINAS DA PREFEITURA MUNICIPAL DE ESPIRITO
SANTO DO PINHAL/SP A LElI FEDERAL N° 13.709/2018 - LElI GERAL DE PROTECAO DE
DADOS

Pelo presente TERMO, nds, abaixo identificados:

1. Estamos CIENTES de que:

a) o ajuste acima referido, seus aditamentos, bem como o acompanhamento de sua execucao
contratual, estardo sujeitos a analise e julgamento pelo Tribunal de Contas do Estado de Séo
Paulo, cujo tramite processual ocorrera pelo sistema eletrénico;

b) poderemos ter acesso ao processo, tendo vista e extraindo copias das manifestagbes de
interesse, Despachos e Decisbes, mediante regular cadastramento no Sistema de Processo
Eletrénico, em consonancia com o estabelecido na Resolugao n°. 01/2011 do TCESP;

c) além de disponiveis no processo eletrénico, todos os Despachos e Decisdes que vierem a ser
tomados, relativamente ao aludido processo, serdo publicados no Diario Oficial do Estado,
Caderno do Poder Legislativo, parte do Tribunal de Contas do Estado de Sao Paulo, em
conformidade com o artigo 90 da Lei Complementar n°. 709, de 14 de janeiro de 1993, iniciando-
se, a partir de entdo, a contagem dos prazos processuais, conforme regras do Cédigo de
Processo Civil;

d) as informagdes pessoais dos responsaveis pela contratante estdo cadastradas no madulo
eletrénico do “Cadastro Corporativo TCESP - CadTCESP”, nos termos previstos no Artigo 2° das
Instru¢des n°01/2021, conforme “Declaracao(des) de Atualizagdo Cadastral” anexa (s);

e) é de exclusiva responsabilidade do contratado manter seus dados sempre atualizados.

2. Damo-nos por NOTIFICADOS para:

a) O acompanhamento dos atos do processo até seu julgamento final e consequente publicacao;
b) Se for o caso e de nosso interesse, nos prazos e nas formas legais e regimentais, exercer o
direito de defesa, interpor recursos e o que mais couber.

Espirito Santo do Pinhal/SP, __ de de 2.023

AUTORIDADE MAXIMA DO ORGAO/ENTIDADE:
Nome:

Cargo:

CPF:

Assinatura:
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RESPONSAVEIS PELA HOMOLOGAGAO DO CERTAME:

Nome:
Cargo:
CPF:

Assinatura:

RESPONSAVEIS QUE ASSINARAM O AJUSTE:

Pelo contratante:
Nome:

Cargo:

CPF:

Assinatura:

Pela contratada:
Nome:

Cargo:

CPF:

Assinatura:

ORDENADOR DE DESPESAS DA CONTRATANTE:
Nome:

Cargo:

CPF:

Assinatura:

GESTOR(ES) DO CONTRATO:

Nome:
Cargo:
CPF:

Assinatura:

Av. Hélio Vergueiro Leite, S/N° - Jardim Universitario - Centro Administrativo
CEP 13990-000 - Espirito Santo do Pinhal - SP
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	1.3.8 - Dispor dos profissionais necessários à execução dos serviços descritos, prevendo substitutos, no caso de possíveis ausências;
	1.3.9 - Assumir a responsabilidade por todas e quaisquer informações necessárias ou solicitadas por autoridades constituídas referentes aos serviços e atendimentos prestados à Contratante pela Contratada, no período de vigência do contrato;

